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CHAPITRE 1:
LE SYSTEME XMJURIS DE GESTION DU CASIER JUDICIAIRE

1.1 Apercu général

Le systétme XMJURIS de gestion électronique du casier judiciaire est un systéme Client/Serveur reposant
sur une plateforme MQTT. Il comprend :

e un Casier Judiciaire National (CJN);

e des Cours et tribunaux (jusqu’a 100 000)

e un broker MQTT (qui peut se trouver chez un hébergeur).

Les communications entre les Cours et tribunaux et le Casier Judiciaire National se font par Internet a travers
un broker MQTT. Cette architecture permet un déploiement économique et aisé partout, jusque dans les
zones les plus reculées.

Casier Judiciaire

Cour / Tribunal Broker MQTT National

Agents Secrétaires BD Locale Greffier mim
XMJuris XMJuris PostgreSQL XMJuris = Fﬂﬁ\

Ar:misiun par MQTT

XMServer

PostgreSQL

Réseau Local

BD Nationale

Figure 1 : Schéma de I'installation du systéeme de gestion du Casier judiciaire

En principe, le Casier Judiciaire National est situé au siége de I'organisme qui gére le Casier
judiciaire.ll centralise tous les bulletins du Casier judiciaire établis par les Cours et tribunaux.

Les Cours et tribunaux échangent les informations avec le CJN par messagerie MQTT.

XMServer intégre un serveur d’applications pour XMJuris.

Le CJN exécute les fonctions suivantes :
e L’archivage sécurisé et la transmission des bulletins du Casier judiciaire ;
e Lagestion des Cours et tribunaux.

Une Cour ou tribunal a une organisation simple qui comprend :
e Un Greffier qui assure la fonction de Chef de Juridiction ;
o Des Secrétaires, jusqu’a 20 ;
e Des Agents, jusqu’a 20.

L’Agent a pour tache la rédaction et la vérification de la rédaction des actes a établir.

Le Greffier est le Chef de la Juridiction. Il valide les actes et les transmet pour certification au CJN.
Cette certification se fait automatiquement et aboutit a I'attribution d’'un Numéro d’ldentifiant Unique de le
bulletin (NIU).

Il existe deux catégories de juridictions : la Catégorie 1 qui établit les actes et la Catégorie 2 qui se limite
a la délivrance des extraits du casier judiciaire. C’est le CJN qui fixe la catégorie de la Juridiction.
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L’installation d’'un Cour ou tribunal comprend :
e Un Serveur local;
o Des postes de travail pour le Greffier, les Secrétaires et les Agents.

Le Serveur local et les postes de travail sont reliés en réseau local et partagent la méme base de données
installée sur le Serveur local.

Le Serveur local est géré par le Chef de Juridiction (Greffier) qui assure :
e La sécurité des bases de données.
e La création des utilisateurs (Secrétaires et agents) en leur attribuant : un Numéro utilisateur, un
Mot de passe et un Privilege. L’attribution d’un Privilege = 0 permet de suspendre un utilisateur
de tout usage du systéme.

1.2 Apercgu technique

XMJURIS est un logiciel utilisé dans une Cour ou tribunal et une piéce d’'un ensemble qu’il faut mettre en
ceuvre pour gérer le Casier judiciaire par voie électronique.

Toutes les informations sont centralisées dans des bases de données PostgreSQL aussi bien au niveau
de la Cour ou tribunal que du Casier Judiciaire National (CJN) et disponibles a tous les utilisateurs
autorisés.

Architecture du systéme XMJuris

Casier Judiciaire

Cour / Tribunal
Central

Agents Secrétaire Greffier Broker MQTT

XMiuris XMluris | XMﬁJ A e o |I A

Transmission par MQTT
PostgreSQL

Réseau local
PostgreSQL

NB: Un Serveur (Local ou Central} peut
étre installé sur deux machines
différentes : 'une tournant XMluris ou
XMServer et ['autre PostgreSQL.

Base de
données
Centrale

Base de
données
Locale

Serveur Local Serveur Central

Figure 2 : Architecture du systeme XMJURIS de gestion du Casier judiciaire

Dans un Juridiction, on introduit les données avec XMJURIS qui les enregistre dans la base de données
locale. De la, XMJURIS va les collecter, les coder, les crypter puis les placer dans un Secure Data
Container (SDC). Le SDC est un message sécurisé contenant les données a transmettre au CJN.

Des qu'il est regu par le CJN, le SDC est automatiquement traité : ses données sont extraites et placées
dans la Base de données Centrale. D’ou elles sont disponibles pour tous les Cours et tribunaux.

Aprés traitement, le CJN renvoie les informations destinées au Juridiction dans un SDC.

Ayant regu un SDC du CJN, XMJURIS le traite automatiquement : les données qu'il contient soient
extraites et placées dans la base de données locale d’ou elles seront immédiatement disponibles a tous
les opérateurs de la Juridiction.

Pour plus d’informations sur les SDC, voir le Chapitre 5.
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1.3 Performances et avantages

La technologie exclusive XMcomm permet, par exemple, de transférer plus de 20 bulletins du Casier
judiciaire par minute avec les terminaux satellite Thuraya XT-PRO 100 dont le débit montant n’est que de 15
Kbps, avec un colit inférieur a celui d’un SMS. Ses autres atouts sont :

o Utilisation du matériel grand public : moins co(teux, facile a installer et a opérer ;

e Couverture géographique totale : les plus petites localités sont couvertes grace a I'utilisation du
téléphonique mobile ou satellite;

e Sécurité : Plus élevée lors des transmissions car assurée non pas au nhiveau de la connexion
mais au niveau des données qui sont transmises a l'intérieur de conteneurs inviolables.

e Centralisation des actes : les actes de tous les Cours et tribunaux sont archivés dans une base
de données centrale, permettant toutes les exploitations possibles.

e Economies de personnel : parce que les matériels utilisés sont grand publics et les logiciels
XMJURIS et XMServer sont trés faciles a utiliser, le personnel a déployer n’a pas besoin de
grandes compétences techniques.

e Facturation : On peut facturer la copie de chaque acte délivré.

e PostgreSQL, base de données Open Source, garantit la pérennité des données, et permet de
déployer d’autres applications exploitant ces données (Statistiques, Sécurisation, Rapports,
etc...)

e Pas d’intervention manuelle au niveau du CJN lors des transmissions, les traitements sont
entierement automatiques.

o Logiciels installés dans les cours et tribunaux enti€rement gratuits.

1.4 Caractéristiques de XMJuris

XMJURIS permet de :
e Introduire et enregistrer les données pour un acte;
e Visualiser et contréler les données avant enregistrement.
e Visualiser de maniére sélective les données selon leur état (Enregistré, Vérifie, Validé).

La liste des caractéristiques de XMJURIS est impressionnante :

Facilité d'utilisation :
Apprentissage minimum ;
Gardes-fou intégrés empéchant toute manceuvre inappropriée ;

Réduction des opérations de saisie par les agents.
Saisie des dates assistée par le logiciel interdisant 'entrée des dates inappropriées.

Fonctionnalités :

Jusqu’a 10 000 Cours et tribunaux sont gérés par XMServer (selon I'édition);
Chaque Juridiction peut compter jusqu’a 20 postes de travail ;

Visualisation sélective des opérations selon leur état : Enregistré, Vérifié, Validé ;
Navigation dans les opérations du groupe sélectionné ;

Recherche d’un acte selon son Numéro ou d’autres critéres.

Tracabilité de chaque acte enregistré assurée par le Nom Utilisateur et la Date.

NB : La notion de poste ici renvoie a une fonction et non a une machine. Ainsi, un méme PC peut servir a la
fois de Poste Agent, Poste Secrétaire et Poste Greffier. Lorsqu’un utilisateur commence une session dans
XMJuris, il s’identifie d’abord en fournissant son Nom Utilisateur et son Mot de passe. Le systéme re-
connaft cet utilisateur avec son privilege et lui permet d’effectuer les opérations que lui autorise son privi-
lége. De cette maniére, plusieurs utilisateurs peuvent utiliser a tour de role la méme machine.
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CHAPITRE 2:
INSTALLATION

Pour des raisons de sécurité, I'installation des bases de données est réservée au Superviseur, Techni-
cien a qui est confié le réle de conserver de fagon confidentielle, le login (Nom utilisateur et Mot de
passe) du serveur de bases de données PostgreSQL.

L’installation se fait dans I'ordre suivant :
1. Serveur PostgreSQL sur le port 5432. Ignorer Stack Builder
2. psqlODBC, le pilote ODBC officiel de PostgreSQL
3. Restauration des bases de données XMJurisSystem et XMJurisData
4. XMJuris: executer le fichier XMJuris.exe et suivre les instructions a I'écran.

2.1 Pré-requis

XMJURIS tourne sur tout PC sous Microsoft Windows 2000/XP/Vista/7/8/10/11.

PostgreSQL version 9 ou ultérieure doit, au préalable, étre installé sur le Serveur local.
Le Serveur local et les postes de travail sont reliés en réseau local et partagent les mémes bases de
données XMJurisSystem et XMJurisData installées sur le

Serveur local.
XMJURIS tourne sur le Serveur local et les postes de travail.

Le Casier Judiciaire National comprend :

Un PC sous Windows 7/8/10/11, 64 bits

Le logiciel XMServer de XMcomm ;

Le logiciel PostgreSQL version 9 ou ultérieure

psqlODBC, le pilote ODBC officiel de PostgreSQL

Le logiciel OpenOffice (pour la personnalisation des actes a I'impression)
Une connexion Internet

Une connexion a un broker MQTT

L’installation d’'un Cour ou tribunal comprend :

a) Un Serveur local, composé de :

Un PC sous Windows 7/8/10/11, 32 ou 64 bits

Le logiciel XMJuris

Le logiciel PostgreSQL version 9 ou ultérieure

psqlODBC, le pilote ODBC officiel de PostgreSQL

Le logiciel OpenOffice (pour la personnalisation des actes a I'impression)
Une connexion Internet.

Une connexion a un broker MQTT

NB : Le broker MQTT peut étre installé sur votre site ou dans le cloud chez un hébrgeur.

b) Des postes de travail pour le Greffier, les secrétaires et les agents et comprenant pour chacun :

e Un PC sous Windows 2000/XP/Vista/7/8/10, 32 ou 64 bits
o Lelogiciel XMJuris.
e psqlODBC, le pilote ODBC officiel de PostgreSQL

Téléchargez les logiciels suivants :
e PostgreSQL
e psqlODBC
a partir de la page web : www.xmcomm.net/telecharger.html
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2.2 Le serveur de bases de données PostgreSQL

Pour fonctionner, XMJURIS doit établir une connexion a un serveur de bases de
donnéesPostgreSQL associé a son pilote ODBC (Open Database Connectivity).

Installez le serveur PostgreSQL sur la machine de votre choix en suivant les instructions fournies avec
lui. Cette machine peut étre différente de celle sur laquelle vont étre installés XMJURIS et XMServer.

XMJURIS fonctionne avec les bases de données XMJurisSystem et XMJurisData.
Les échantillons de celles-ci sont les fichiers XMJurisSystem.sql et XMJurisData.sql livrés dans
I'archive Zip du logiciel.

Aprés avoir installé le serveur PostgreSQL, vous allez créer deux bases de données nommeées
XMJurisSystem et XMJurisData avec le logiciel SQL Manager Lite for PostgreSQL,

Dans le logiciel SQL Manager Lite for PostgreSQL, connectez-vous au serveur PostgreSQL, ensuite
procédez comme suit :

Ouvrez le menu Services / Restore Database... L'écran ci-aprés apparatt.

| & Restore Database Wizard = % |

| Restore Database

Select host to restore database on |

\Welcome to the Restore Database Wizard!
This wizard allows you to restore a database or an entire database cluster from
script file or backup archive file:

Select host on which you want to restore objects and specify host connection

parameters.
HTTP connection cant be used?
Host [ focalhost v
© . User name postgres
Password sEssSnsEEIENEEERE
| Help Templates < Back Hext = Cancel

Suivez les instructions qui s’affichent a I'écran.

Dans I'écran suivant, sélectionnez I'échantillon de la base de données a restaurer (XMJurisSystem.sql).
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(@ Restore Database Wizard - X

Restore Database

Select source file for restoring

X

SaL Source dump file CAXMcommiSetups\ECRIECRSystem.sql =

Manager
for

Specify source dump file to restore from, it may be file in plain-text SQL script.
“format, custom po_dump archive format, tar archive dump format.

PostgreSQL

- < Back Mext = Cancel

Sélectionnez 'encodage UTF-8

i-Script Conversion *

Setect encoding for script conversion

() Windows default latin7 (IS0 8855-13 Baltic)
lating (IS0 8859-14 Cetic)
‘ Databaze defqul Unicode (UCS-2)
o Other encoding Unicode (UTF-8) I

—— PostgreSQL datebase dump I

—— Dumped from database wversion 14.12
—- Dumped by pg dump versiom 14.85

—— Started on 20249-08-26 23:12:28

T T =

0 SET statement timecut = 0;

oK Cancel Help

Introduire le nom de la base de données a créer : XMJurisSystem (XMcommDB est affiché ici pour
démo)
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%_EI Restore Database Wizard = %

Restore Database

Select restoring type

() Restore into existing database

.- Diatabase name
¥ © Create a new database and restore into it

SaL Database name XMcommig|

Manager Database template © templated w

for o
PostgreSQL

Database encoding = Defauﬁ > ~

MNote that the script may contain CREATE DATABASE and \connect statements that
change destination database.

E] Ignore any CREATE DATABASE and \connect statements

3 Stop if connecting fo muticle datsbasas

Help Templates < Back Hext = Cancel

Cliquer sur Next

i(!_q Restore Database Wizard 3 %
Restore Database
Set restore options.
Specify restoring options.
Advanced options

[_] Stop restoring on error

[ Restore in single transaction

SQaL
Y EE

for
PostgreSQL |

Cancel

Help Templates = Back

Vous étes préts a lancer la restauration de la base de données.
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1 Restore Database Wizard - x|

Restore Database

Click "Run” to restore the database

Click "Run” to restore the databass.

0%

SQL

Manager
for
PostgreSQL

= @ Verbose mode

[ Close the Wizard after successful completion

Cancel

| Help Templates = < Back

La restauration de la base de données s’est achevée avec succes.
™ Restore Database Wizard - * |

Restore Database

Click "Run™ to restore the databasze

Click "Run” to restore the database.

I —
t 1 Restoring started al
Creating database XMcommDB. ..

: Done
SQL Executing script CAXMcommiSetups\ECR\ECRData.sal...

Manager

Daone
Restoring finished
for
PostgreSQL

B erbose mode

~ [ Close the Wizard after successful completion

| Help Templates » < Back Bun Close

Refaites la méme chose avec la base de données XMJurisData.

2.3 Les bases de données XMJurisSystem et XMJurisData

La base de données XMJurisSystem est le Juridiction d’enregistrement et de manipulation des données
des uti-lisateurs de la Juridiction. Elle utilise la tables Operators a cet effet :

La base de données XMJurisData est le Juridiction d’enregistrement et de manipulation des données
echangées par XMJurisData. Elle utilise 2 tables a cet effet :

o Bulletins : Fiches des bulletins du casier judiciaire

e Requests : Fiches des demandes de copies des actes

En mode Edition dans un outil d’administration de PostgreSQL tel que SQL Manager For PostgreSQL,
vous pouvez voir la description de chaque champ et le type de données qu’il peut recevoir.

Les bases de données de XMJURIS doivent étre installées sur le Serveur local.
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2.4 Comment remplir les fichiers Territoires

Les fichiers territoires sont des fichiers texte portant les noms Regions, Departements, Arrondissements,
Juridictions et placés dans le dossier Territoires créé par XMJURIS dans le dossier XMJurisData.

ATTENTION ! Les noms des fichiers ci-dessus ne portent pas d’accent !

XMJURIS utilise ces fichiers texte pour afficher la liste des Régions, Départements, Arrondissements
et Juridictions. Copiez ces fichiers dans le dossier Territoires créé par XMJURIS dans le dossier
XMdJurisData.

Le logiciel est livré avec les données du Sénégal et du Cameroun pour des raisons de démonstration.
Vous devez remplir les fichiers avec vos propres données.

Utilisez un simple éditeur de texte tel que Notepad pour créer vos fichiers Territoires.

Remplir le texte 1 ligne par nom de région, Département, Arrondissement ou Juridiction.

2.5 Exploitation des données des bases de données

Les données introduites et générées lors de I'utilisation du logiciel sont enregistrées dans les bases de
données PostgreSQL. Ceci donne I'avantage de pouvoir les exploiter a sa guise, au moyen d’autres logi-
ciels du commerce. On peut ainsi faire I'import /export des données vers d’autres formats (XML,
HTML, CSV, TXT, MS Word, MS Excel, MS Access, etc...) faire toutes sortes de statistiques et de
réaliser des rapports.,

Le logiciel recommandé est SQL Manager for PostgreSQL.
Il est disponible en Francgais, Anglais, Allemand et Russe.

Son prix est de $ 280 US avec 1 an de maintenance.
La version Light est gratuite et permet toutes les fonctions courantes.

Pour en savoir plus, visitez : http://www.sglmanager.net/products/postgresgl/manager

2.6 Installer plusieurs postes en réseau local

Le nombre de postes gérés en réseau local peut aller jusqu’a 20. C'est I'administrateur réseau qui, lors
de l'installation du réseau, attribue une adresse réseau (IP ou autre) a chaque poste du réseau. Utiliser
I'adresse du poste ou est installé PostgreSQL.

Dans le systeme XMJuris, les données sont gérées par le serveur de bases de données PostgreSQL qui
as- sure leur protection. L’acces a PostgreSQL est soumis a un login confidentiel.

Au moment de l'installation des postes de travail, le Superviseur, qui peut étre une personne étrangére
au Juridiction d'état-civil, introduit les paramétres de connexion de XMJURIS au serveur PostgreSQL :

e Host (Adresse réseau de PostgreSQL),

e Nom Utilisateur

e Mot de passe.
Le logiciel XMJURIS demandera ces informations a chaque lancement si la connexion échoue.
Notez que lorsque vous travaillez sur un poste isolé (qui n'est pas en réseau), son adresse c'est

'localhost'.

2.7 Installer le logiciel XMJuris

Dézippez le fichier XMJuris.zip que vous avez téléchargé. Vous obtenez les fichiers suivants :
XMdJuris.exe, XMJurisSystem.sql, XMJurisData.sql, Lisez moi.txt.

XMJurisSystem.sql et XMJurisData.sql sont les échantillons des bases de données que vous allez utiliser
pour installer les bases de données XMJurisSystem et XMJurisData avec SQL Manager Lite for
PostgreSQL.
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Pour installer le logiciel, exécutez le fichier XMJuris.exe et suivez les instructions qui s’affichent a I'écran.
Vous verrez apparaitre les messages suivants.

& Installation - ECR

Taches supplémentaires
Quelles sont les tches supplémentaires gui doivent étre effectuges 7

Selectionnez les tAches supplémentaires que ['assistant d'installation doit effectuer
pendant lnstallation de ECR,, puis diguez sur Suivant.

Icénes supplémentaires :

#| Créer une iciine sur le Bureau

Suivant > | | Annuler

& Installation - ECR =] = =]

Prét a installer
L'assistant dispose & présent de toutes les informations pour installer ECR. sur
votre ordinateur,

Cliquez =ur Installer pour procéder a linstallation ou sur Précédent pour revoir ou
modifier une option dinstallation.

Taches supplémentaires : -
Icdnes supplémentaires :
Créer une icdne sur le Bureau

< Précédent || Installer || Annuler

& Installation - ECR =]l @ | 53

Fin de l'installation de ECR

L'assistant a terminé ['installation de ECR sur votre ordinateur.
L'application peut éfre lancée & l'aide des icones créées sur le
Bureau par linstallation.

Weuillez diguer sur Terminer pour quitter I'assistant
dinstallation.

|| Exécuter ECR.

[ Terminer |
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| ¥Mluris - XMcomm — O *

Fichier Bulletins Requetes  Transmissions  Info

XMdJuris

Systéme de gestion électronique du Casier Judiciaire

Les principales fonctions de XMJuris sont :

- Saisie, transmission, centralisation et archivage des actes judiciaires en toute sécurité.
- Transmission sécurisée des actes en utilisant le protocole MQTT.

- Authentification des actes par signature électronique.

Utilisation de XMJuris :

L'utilisation de XMJuris est réservée aux personnes autorisées par le Greffier qui affecte un Privilége a chacun.
Le Privilege est un code qui détermine les fonctions de XMuris que vous &tes autorise a exécuter.
Pour ouvrir une session de travail, introduire vos Mom Utilisateur et Mot de Passe puis cliquer sur le bouton [Ouvrir].

Pour fermer la session de travail ouverte, cliquer sur le bouton [Fermer].

Nom utilisateur |mbume | Ouvrir I Utilisateur : Mbome Frangois

Privil =3
Mot de passe || M rivilege

A ce niveau, votre logiciel XMJURIS est installé.

Introduire vos Nom Utilisateur et Mot de passe, puis cliquez sur le bouton OUVRIR.

2.8 Lancer le logiciel XMJuris

Lancez le logiciel et le Panneau de Connexion apparait. Entrez les paramétres demandés puis cliquez
sur le bouton Enregistrer. Les paramétres de connexion sont enregistrés de maniére cryptée sur ce
poste de travail. Le logiciel s’arréte et vous devez le redémarrer. Si au prochain démarrage, la connexion
réussit, le message suivant s’affiche :

Connexion aux bases de donnges @

Connexion aux bases de données etablie aver succes |

Vous pouvez alors utiliser le logiciel XMJuris.
Utilisateur d’essai

Pour vous permettre de le tester immédiatement, ce logiciel est livré avec les données d’un utilisateur
d'essai dans la base de données XMJurisSystem. Ses paramétres sont :

Nom Utilisateur: mbome
Mot de Passe : zzzz
Privilége : 3
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En attendant de créer vos propres utilisateurs, utilisez ces données en respectant la casse
(Majuscules/minuscules).

Les menus du logiciel XMJURIS sont :

Fichier
Parameétres: Paramétrage du serveur, du Broker, Sélection duLecteur de PDF
Sécurité : Enregistrement et visualisation des Certificats électroniques
Utilisateurs : Création et gestion des utilisateurs du logiciel
Signataires : Création et gestion des signataires
Mot de passe : Définir le mot de passe d’accées au logiciel
Quitter : Quitter le logiciel.

Bulletins : Paramétrage des bulletins du casier judiciaire

Requetes : Création d’'une requéte pour retrait d’'un acte.

Transmissions
Transmissions MQTT : Lance la transmission des messages par MQTT.
Test Broker : Test du Broker sélectionné.

Info : Informations sur le logiciel

2.9 Sécurité des données locales

Dans le systéeme XMJuris, les données sont gérées par le serveur de bases de données PostgreSQL qui
assure leur protection. L’acces a PostgreSQL est soumis a un Login confidentiel.

Au moment de l'installation des postes de travail, le Superviseur, qui peut étre une personne étrangére
au Cour ou tribunal, introduit les paramétres de connexion de XMJURIS a PostgreSQL :

- Host (Adresse IP de PostgreSQL),

- Nom Utilisateur

- Mot de passe.

@ Database Connector - XMcomm =N =] |@
Connexion au Serveur de Bases de Données

Pour exécuter ses opérations, un logiciel XMcomm doit se connecter & un serveur de bases de
données PostgreS0OL

Les paramétres a fournir pour cette connexion sont
- Host : L'adresse IP du serveur de bases de données;
- Nom Utiisateur d'accés au serveur de bases de données;
- Mot de passe d'accés au serveur de bases de données.

Huost Ilncalhost

Ham Utiizateur lpos[gres

Mot de passe 1 xxxxxxxxx Enregistrer

Eigure 26 : L’écran de connexion au serveur de bases de données PostgreSQL

XMJURIS demandera toujours ces informations a chaque lancement si la connexion a PostgreSQL
échoue.

2.10 Installer MQTT

La plateforme MQTT comprend deux éléments : le Broker et le Client.

Le Broker : Vous pouvez installer votre propre broker MQTT sur votre site. Vous pouvez mieux opter pour
un broker disponible sur le cloud. Cette option vous évitera les soucis d’installation et paramétrages.
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De nombreux brokers MQTT existent sur le marché. Vous pouvez choisir entre Mosquitto et HiveMQ,
produits commerciaux aux performances élevées.

Il existe des brokers hébergés et disponibles en libre-service, avec des capacités toutefois limitées. lls sont
essentiellement destinés a faire des tests. Voici quelques adresses de ces brokers en libre-service:

Host : test.mosquitto.org - port: 1883

Host : broker.hivemqg.com - port: 1883

Le Client : A partir de la version 18, XMJURIS intégre un client MQTT. Il s’agit de Eclipse Mosquitto.

2.11 Le panneau des paramétres

Le Panneau des parameétres s’ouvre par le menu Fichier/Paramétres. Il est réservé au Chef de Juridiction.
Dans le Panneau ouvert, sélectionner I'onglet du groupe de parameétres a régler.

XMJURIS lit et range ses données dans le dossier C:\XMcomm\XMJurisData. Il crée automatiquement ce
dossierlors du premier lancement du logiciel.

Introduire les données du Broker et de la Station

Sélectionner le port 8883 si on veut une transmission par TLS

Sélectionner le chemin du lecteur de PDF (Préférer Foxit PDF Reader)

Puis cliquer sur le bouton Enregistrer pour enregistrer tous les paramétres définis.

Paramétres - XMJuris R O *

Parameétres
Entrer les données puis cliquer sur le bouton ENREGISTRER

Paramétres du Broker Paramétres de la Station

Host |test.mnsquitto_nrg ID Station 27
Fort 1883 x Nom Centre | Mengong

UserName | XMcomm| Ville Centre | Ebolowa
Fass Word

mEnnnn

Certificate Name ‘XMCUmm‘IUU
Fréquence (10-300s) | 10

W Verbose (Cochez cette case pour afficher en détail les messages d'erreur)

Chemin du fichier exécutable du lecteur de PDF

C:\Program Files (x86)\Foxit Software'\Foxit Reader\FoxitReader exe _|

Enreqgistrer Fermer

Eigure 3 : Le Panneau des paramétres

2.12 Des certificats

XMJURIS utilise les standards de sécurité PKCS#7 pour la transmission des données. Ce systéme fait
usagedes certificats que vous pouvez obtenir de différentes maniéres.

Vous pouvez obtenir vos certificats soit auprés d’une autorité de certification, soit auprés d'un site web tel
que www.StartSSL.com qui offre un certificat Class1 gratuit.

Vous pouvez aussi fabriquer vos propres certificats a I'aide d’un logiciel tel que Abylon SELFCERT télé-
chargeable a :
http://www.abylonsoft.de/download/selfcert.exe
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Enregistrez vos certificats dans le magasin de certificats Current User du Registre Windows.
Sur XMJuris, allez dans le menu Fichier / Certificats. Suivez les instructions qui s’affichent a
I'écran.

ATTENTION !

Avant toute transmission de données, vous devez installer vos certificats sur les postes devant servir a
cette transmission. C’est le cas du poste du Secretaire, de Le Greffier et du serveur central XMServer.On
installera sur le poste de XMServer les certificats de tous les Officiers d’Etat civil.

Sécurité - ECR fo O .

Opéerations sur les certificats

Pour installer un certificat, double cliquez sur son fichier au format .PFX. L'Assistant Importation de
certificat s'ouvre. Suivez les indications qui s'affichent & l'écran.

Cochez la case Marguer cette clé comme exportable. Cela vous permettra de sauvegarder et de
transporter vos clés ultérieurement’.

Ce logiciel a besoin de cette option pour utiliser la clé privée du certificat dans ses opérations de
securité.
Optez pour 'option "Sélectionner automatiqguement le magasin de certificats selon le type de certificat’.

Pour voir les certificats installés sur cette machine, cliquer sur le bouton Voir Certificats”. Les certificats
installés vont s'afficher un a un.

Pour extraire la clé Publique dun certificat installé, intoduire son nom (CN) dans |a case appropriée puis
cliguer sur le bouton Extraire Clé Publique. Le résultat s'affiche.

Pour convertir un cerificat vers le format PFX, selectionner le fichier du certificat, entrer son Mot de
passe. puis cliguer sur le bouton CONVERTIR. Le fichier converti est enregistre sur le meme chemin.

Chemin du certificat I CXMcomm\ECRMcomm.pem J

Mot de passe du certificat ] FARERAE

Nom du certificat (CN) | XMcomm102

Clé Fublique <RSAPublicKey><Modulus=wV50JElom2xM/TxazzR4MOkGra7 GbEIWUT
605gpMPpk\VY3QgATHK
+dGVCDi2uKEBMwt mgk pFLvU4xDwiodN OAUBvxBe SFELz OlZspehKPuunlA
KIPPsXt7rHOEGzHEWWWyq2BNLkAFIpEyU/ECDdhE4)/PUQMGIDw\ Btc G
Elk==/Modulus=<Exponent=AQAB </Exponent>=</RSAPublicKey>

Convertir | Fermer

Voir Certificats ‘ Extraire Clé Publique ‘

Cliquez sur le bouton [Voir Certificats] pour afficher les certificats installés sur votre machine.

2.13 Création des Cours et tribunaux au CIN

Le CJN est géré par le logiciel XMServer.

Au niveau du CJN, les Cours et tribunaux sont des clients enregistrés dans la table Clients de la base de
données XMServerSystem et a qui on attribue la valeur 2 ou 3 au champ Privilege. Pour suspendre
un Juridiction, il suffit d’attribuer une valeur inférieure a 2 au champ Privilége. Si cette valeur est
différente de0, Le Greffier pourra continuer a utiliser les autres services tels que la messagerie. Mais si
cette valeur est égale a 0, alors aucun service n’est plus accessible pour lui.

Voici les valeurs du champ Privilége de la table Clients de la base de données XMServerSystem:

Suspendu (L’Abonné suspendu n’a plus acceés au systéeme)
Abonné avec privileges réduits

Juridiction de catégorie 2 (Certification des actes)

Juridiction de catégorie 1(Etablissement et certification des actes)

WN—=O
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Lorsque le CJN recgoit des données par SDC, il commence par authentifier 'expéditeur de ces don- nées,
c’est—a-dire le Greffier. C’est lui qui assume la validité des données qu’il transmet. A cet effet, le ges-
tionnaire du CJN doit abonner chaque Officier en lui attribuant un Numéro Matricule et un Mot de passe.
Ces informations sont enregistrées dans la base de données XMServerSystem du CJN et sont
contenues de maniére cryptée dans chaque SDC.

Le gestionnaire du CJN peut procéder de deux maniéres :

e Enouvrant la table Clients de la base de données XMServerSystem dans PostgreSQL et en in-
troduisant manuellement les informations voulues ;
e En utilisant le service Abonnement de XMServer.

Tout abonné a la possibilité de changer a tout moment son Mot de passe. Le menu Fichier / Mot de
passe ouvre un panneau permettant de le faire.

2.14 Création des utilisateurs

XMJURIS assure la sécurité des opérations de gestion de le Casier judiciaire en identifiant au préalable
tout utilisateur qui entre dans le systéme.
Le Chef de Juridiction crée les utilisateurs et attribue les priviléges.

Dans un Juridiction, le nombre d’utilisateurs du systétme XMJURIS n’est pas limité. Chaque utilisateur est
identifiépar :

e Un Nom Utilisateur de 10 caractéres maximum

e Un Mot de passe de 3 a 10 caractéres maximum. La casse est prise en compte.

| Utilisateurs - XMJuris ? >

Pour créer un Utilisateur, selectionner une ligne de la liste des
Utilisateurs et la remplir par vos informations et sélectionner son
Privilége. Ensuite cliquer sur le bouton EMREGISTRER.

Afin de préserver la confidentialité du Mot de passe de ['Utilisateur,
celui-ci va lui-méme l'introduire dans le Panneau Mot de passe.

Pour modifier les informations ou le Privilege d'un Utilisateur affiché,
| introduire les nouvelles valeurs, puis cliquer sur le bouton

Utilisateurs JMbome Francois LI
Numéro 2 Date  01/01/1601 00:00

Mom | Mbome Francois

Nom Uisatewr [mbome ~ Nom Certicat Im
E-mail | info@xmcomm ne

Privilege
£
2

0

Téléphone | 237699956837

Enregistrer I Fermer ‘

Le Chef de Juridiction attribue a chaque Utilisateur un Privilége, nombre compris entre O et 3 :
0 - Suspendu (Plus d’acces au systéme)
1 - Agent
2 - Secrétaire
3 - Officier (Chef de Juridiction)

Toute transaction enregistrée portera la mention du Nom de I'Utilisateur qui I'a effectuée. Ce qui assure la
tracabilité.
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Tout utilisateur ayant un privilege donné peut effectuer les opérations des priviléges inférieurs.

Le Panneau Utilisateurs peut étre ouvert par le Chef de Juridiction. Pour créer un utilisateur, introduire ses
Nom, Nom Utilisateur et Privilege, puis cliquer sur le bouton ‘Créer un Utilisateur’.

L’Utilisateur est créé avec le mot de passe par défaut ‘zerokey’. Zerokey sert uniquement a définir son
propre mot de passe dans le panneau Mot de passe. Cette opération est obligatoire avant d’utiliser les
autres fonctions du logiciel.

2.15 Changer le mot de passe
Tout utilisateur a la possibilité de changer a tout moment son Mot de passe.

L’écran Mot de passe permet d’effectuer cette opération.

Mot de passe - XMcomm ECR — O X | Pour ouvrir cet écran, exécuter la com-

Changer witie Mot e passe mande de menu Fichier / Mot de passe.
Suivre les indications qui s’affichent a

Pour changer le Mot de passe, introduire votre ancien Mot de passe et I'écran

votre nouveau Mot de passe, puis cliquer sur le bouton Changer.

Nom de I'Utilisateur ~ Mbome Frangois

Ancien Mot de passe
Nouveau Mot de passe Changer

Messages

Fermer QRCode

Eigure 6 : L’écran Mot de passe
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CHAPITRE 3 :
UTILISATION DU LOGICIEL XMJuris

| ¥Mluris - XMcomm — (] *

Fichier Bulletine Requetes Transmissions  Info

XMdJuris

Systéme de gestion électronique du Casier Judiciaire

Les principales fonctions de XMJuris sont :

- Saisie, transmission, centralisation et archivage des actes judiciaires en toute sécurité.
- Transmission sécurisée des actes en utilisant le protocole MQTT.

- Authentification des actes par signature électronique.

Utilisation de XMJuris :

L'utilisation de XMJuris est réservée aux personnes autorisées par le Greffier qui affecte un Privilége a chacun.

Le Privilége est un code gui détermine les fonctions de XMJuris que vous &tes autorisé a exécuter.

Pour ouvrir une session de travail, introduire vos Nom Utilisateur et Mot de Passe puis cliquer sur le bouton [Ouvrir].
Pour fermer la session de travail ouverte, cliguer sur le bouton [Fermer].

Nom utilisateur ‘mbume | Ouvrir | Utilisateur : Mbome Frangois

Privil =3
Mot de passe “ Fermer nvilege

Eigure 10 : L’écran principal de XMJuris
Ce chapitre traite de I'utilisation de XMJURIS pour les opérations internes au
Juridiction.Pour commencer une session dans XMJuris, il faut d’abord s’identifier.
Sur 'écran principal du logiciel, entrez votre Numéro utilisateur et votre Mot de passe. Cliquez sur le bou- ton
Ouvrir. Si le systéme vous reconnait, il affiche votre nom et votre privilege. Vous pouvez alors ouvrir les

écrans que ce privilége autorise.

Lorsque vous avez terminé votre session, cliquez sur le bouton Fermer. Votre session sera fermée et
d’autres personnes pourront utiliser la méme machine, chacune a son tour.

Status des actes
Chaque acte est enregistré dans une fiche (ou enregistrement) dans la table appropriée de la base de

données de XMJuris. Le champ Status de cette fiche renseigne sur I'état de le bulletin. Il est affiché sur les
écrans. Status et peut prendre I'une des cinqg valeurs du tableau suivant :
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JTableau 2 : Le Status des fiches

Status | Nom Description
0 Annulé La fiche est annulée.
1 Nouveau La fiche est créée par un Agent.
2 Validé La fiche est validée par un Secrétaire.
3 Signé La fiche est signée par un Greffier. Elle ne peut plus étre modifiée.
4 Archivé La fiche est envoyée au CJN. Elle ne peut plus étre modifiée.
5 Copie La fiche est issue du CJN. Elle ne peut pas étre modifiée.

Enregistre des actes établis antérieurement sur papier avec signatures manuscrites du Secrétaire Initial et de
le Greffier Initial. Les signatures électroniques sont apposées par le Secrétaire d’Etat Civil et Le Greffier

Assistant Territoires

L’assistant Territoires aide I'Utilisateur a introduire efficacement et sans erreur lesnoms des

Régions, Départements, Arrondissements et Juridictions.

Lorsque vous introduisez le premier caractére du nom d'une région, d'un département, arrondissement
ou d'un Juridiction d’état-civil, I'Assistant vous conduit au premier nom sur la liste classée par ordre
alphabé-tique. Vous pouvez alors utiliser les touches fléchées pour atteindre le nom désiré.

3.1 Bulletins

Les opérations du service Bulletins permettent I'établissement d’'un Bulletin.

L’écran Bulletins peut étre ouvert par tout utilisateur ayant les priviléges 1, 2 et 3.

Sur I'écran principal du logiciel XMJuris, sélectionnez le menu Bulletins. L’écran Bulletins s’ouvre.

Pour créer une nouvelle fiche, cliquer sur le bouton Nouveau. Une nouvelle fiche est créée et remplie
automatiquement avec :

e Le Numéro de la Cour ou tribunal ;

e Le Nom utilisateur;

Lorsque toutes les données sont saisies, cliquer sur le bouton Enregistrer et elles seront enregistrées
dans la table Bulletins de la base de données XMJurisData et immédiatement disponibles a tous les
autres utilisateurs de la Juridiction.

On peut naviguer a travers les fiches déja enregistrées au moyen des boutons de navigation (boutons
avec les symboles I< < > >]).

Pour rechercher un bulletin, sélectionner d’abord le critére de recherche dans la boited’options
Chercher, puis cliquer sur le bouton Chercher.
Les critéres de recherche sont : NIU, Numéro du bulletin, Noms du justiciable.

Pour imprimer le bulletin affiché, cliquer sur le bouton Imprimer. Le document est imprimé sur
I'imprimantepar défaut de Windows.

L’'impression utilise les formulaires PDF que I'on peut personnaliser a I'aide de Open Office.
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Archive = (] X

-Chercher

Region | ADAMACUA ~| |aDamaoua & i [ louveau [ Enregistrer ] |
{  Dépatement  [FARO ET DEO ~] [FAROETDEOD ¢ Rieerce | [Active 7] sgner | mprimer | |
Arrondissement |Eiyguha :J IEliyouha  Noms Dedaccer I Effacer ‘
Jundiction |Gamua.Bgu|a'|' LJ Garoua-Boular
Chercher |l < ‘ < ‘ > ‘ > | |
Fiche N° 19 Status 4 Nb Fiches 1 |
Référence 1103,-"SD,-"JUSUEEI1B MU IZUU?UUUEUUUUUE |
| Bulletinne [3  Date 17/03/2001 m
Sur le justiciable Condamnations :
Noms et prénoms |I-(obi|a Mangué| Date de condamnation W :
Date de naissance ,W Date de commission des infractions ’W :
Lieu de naissance |Ekouk Nature infractions | Détournement de fonds publics - |
Profession IAQ”CUHEUF Date et nature des mandats |AUCU”9
EtatCivil [celibataire ~]| | Celibatairs Circulation routidre | Accident sans dégats matériels.
MNom du Pére |Eli|-(oula Mendoma Secrataire Initial |Zambu Kenneth
Nom de la Mére |Atouba Fabienne Greffier Initial ] Kamdem Jean
Domicile | Tsinga Secrétaire |
Nationalité | Cameraunais Greffier [Wbome Francais

Eigure 11 : L’écran Bulletins

Génération du NIU

A chaque fois qu’un nouveau bulletin est enregistré dans le systéeme, un Numéro d’ldentification Unique
(NIU) est généré et est associé au bulletin.

La structure du NIU est la suivante :
- Bloc 1: 4 chiffres correspondant a 'année de condamnation.
- Bloc 2 : 4 chiffres pour la station.

- Bloc 3 : 4 chiffres pour le numéro d’ordre des actes de la méme année.

Le NIU est généré lorsque le Secrétaire valide le bulletin.

Pour imprimer le bulletin affiché, cliquer sur le bouton Imprimer. Le document est imprimé sur
I'imprimante par défaut de Windows.

L’impression utilise les formulaires PDF que I'on peut personnaliser a I'aide de Open Office.

3.2 Entrée des dates

Sur I'écran Bulletins, entrer les dates sous la forme JJ/MM/AAAA par exemple 05/08/2010

Si la date entrée est invalide, un message d’erreur vous prévient immédiatement lorsque le curseur quitte
la fenétre de la date. Vous devez entrer a nouveau la valeur correcte.

Les heures sont entrées sous la forme HH:MM

3.3 Enregistrer — Signer — Déclasser

Sur I'écran Bulletins figurent les boutons Enregistrer, Signer et Déclasser. L’action de chaque bouton
dépend du Privilege de [l'utilisateur et du Status en cours du document. Lorsqu’une action n’est pas
permise, un message vous avertit.

Les actions permises sont présentées dans le tableau suivant :
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Privilege Status Actions permises
1 1 Enregistrer
2 1,2 Valider, Signer
3 1 Enregistrer, Signer
Signer
Signer, Déclasser

3.4 Certification

La certification est le bulletin par lequel un Cour ou tribunal atteste de I'authenticité des informations portées
sur une copie du bulletin du Casier judiciaire qu’il signe et délivre. Pour ce faire, le Cour ou tribunal adresse
une requéte au Casier Judiciaire National (CJN) qui lui renvoie les données authentiques du bulletin. Le CJN
est I'instance chargée d’archiver électroniquement tous les bulletins du Casier judiciaire.

Le Juridiction d’état civil remplit le formulaire de requéte illustré sur la figure 14 ci-contre. Un clic sur le
bouton Enregistrer enregistre localement la requéte produite.

Plus tard, cette requéte sera automatiquement transmise au CJN lorsqu’on va déclencher les transmissions

par le menu Transmissions.

Lors de ces transmissions, le CJN retournera de maniére sécurisée les données authentiques du bulletin. Le
bulletin peut alors étre visualisé et imprimé par le menu Copie. Le bulletin ainsi imprimé est revétu du sceau

du Greffier pour attester de son authenticité.
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[ Requétes - XMJuris . O X

Utilisateur Mbome Francois Fermer

Ce senvice permet de créer des requétes, les visualiser et les enregistrer sur
une fiche avant d'étre envoyées plus tard au Serveur Central (XMServer).

Pour créer une nouvelle requéte, Selectionner l'acte.

La requéte peut etre basée sur 1 & 3 critéres, qui sont les champs de |a table
ou acte selectionné.

Remplir le 1er crtére. Si la requéte comporte d'autres critéres, les remplir

EDITION DES REQUETES

Actes ]users j

| Critéres Valeur
J =

. ER

] & |

I® Status MNombre Date

| = — Etat Requéte -
" MNouveau
" Envoyé

o T e |

|<] < J > I >|| EnregistrerJ Supprimer]

Eigure14 : L’écran de requéte d’'un acte
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CHAPITRE 4 :
IMPRESSIONS

4.1 Apercu général

Les données du Casier judiciaire, enregistrées dans une BD, sont présentées de maniere différente :
- al'écran
- sur papier a l'impression.
- dans la base de données (Standard SQL).

Données sur 3 supports et 3 présentations

Base de données Imprimante

Eigure15 : Les trois modes présentation des données

Chaque support (écran, papier, base de données) pos- sede sa propre présentation. On peut choisir de :
- Ne pas présenter a I'impression certaines informations présentes a I'écran ou inversement ;

- Présenter une information de différentes maniéres a I'impression.

Par exemple, une date telle que 25/06/2015 a I'écran se présente comme 2015-06-25 dans la base de
données et a I'impression peut se présenter comme 25 juin 2015.

Ces fonctionnalités sont congues pour permettre a I'utilisateur de changer la présentation de ses états im-
primés. |l peut le faire dans OpenOffice Writer. XMcomm peut également le faire pour ses
clients. La présentation a I'écran ne peut étre changée qu’a la demande, par XMcomm.

L’informatisation du Casier judiciaire entraine le changement de la présentation des documents.
Auparavantcongus pour le remplissage manuel, ils doivent maintenant étre adaptés au remplissage par
ordinateur.

Le systéme d’impression fait appel a 3 logiciels (XMJuris, PostgreSQL, Foxit Reader) et des
formulairesPDF. Foxit Reader doit étre installé et sélectionné auparavant dans le Panneau de
Configuration.

XMJURIS est livré avec un formulaire de bulletins du Casier judiciaire au format OpenOffice Writer.
Vous pouvez le personnaliser a votre convenance. Une fois le formulaire personnalisé, sauvegardez-le
au format PDF et placez ce fichier PDF dans le dossier C:\XMcomm\XMJurisData\Print\ ou XMJURIS
viendra I'utiliser.

Cette possibilité de personnalisation vous permet d’utiliser vos formulaires pré-imprimés.
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Mécanisme d'impression

‘ Foxit |
Reader
Formulaires

Base de
données =
NB: Les fleches indiquent le sens des données.

Eigure 16 : Le mécanisme d'impression de XMJuris.

PostgreSQL

Pour imprimer le bulletin affiché, cliquer sur le bouton Imprimer. Alors XMJURIS accomplit
automatiquement les actions suivantes :

1) Extraire de la base de données les données de le bulletin a imprimer,

2) Les transmettre a Foxit Reader

3) Lancer Foxit Reader,

4) Remplir le formulaire PDF par les données transmises.

Vous pouvez ensuite, dans Foxit Reader, imprimer le document PDF ouvert.

4.2 Comment personnaliser ses états imprimés

Dans le setup XMJURIS sont fournis des formulaires au format OpenDocument (.odt) de OpenOffice.
Vous pouvez modifier ces formulaires a I'aide du module Writer du logiciel gratuit OpenOffice
(www.openoffice.org). Vous pouvez aussi créer les votres de toutes piéces.

Vous devez recopier les formulaires PDF dans le dossier C:\XMcomm\XMJurisData\Print\.

4.2.1 Comment Régler OpenOffice Writer pour éditer les formulaires

Nous allons utiliser OpenOffice Writer pour créer de toutes piéces ou personnaliser nos imprimés.

Pour cela, il faut disposer des outils nécessaires. lls sont sur la barre d'outils "Controles de formulaire".
Vérifiez sur votre écran que la Barre d'outils "Contréles de formulaire" est bien affichée.

Si ce n'est pas le cas, allez dans le menu Affichage / Barre d'outils puis sélectionnez I'option "Con-
tréles de formulaire”. La Barre d'outils "Contrdles de formulaire" s'affiche (dans le cadre rouge).

& ActeNaissance.odt - OpenOffice Writer

Fichier Egmon Affichage Insertion Format Tableau Outils Fenétre  Aide

U@ -3 eS| 8- * @EH-» He@mE T4 @ .

[y k2 o0 & i LB Standard v | calibri v |11 vl 8 J S|E===|iz =
oy S N GRS WP O EC R S s Ty ARG (AU SIS [ PO | RIS - N SRV R | SR (S v O | T T "
|

La barre d'outils "Controles de formulaire" posséde un bouton qui permet d'Activer ou de Désactiver le
mode Ebauche (pointé par la fleche rouge).

= Ee == | o = I S g [T ]
4 o0 B B o

[ ..‘I...G‘...1...1...3...A...:..

Quand le mode Ebauche est activé, vous pouvez éditer (ou modifier) le formulaire.
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Le formulaire possede des champs de données que vous pouvez manipuler a votre guise.
En mode Ebauche, quand vous cliquez sur un champ de données, des poignées apparaissent aux
angles et aux milieux du champ. Vous pouvez alors le manipuler.

REPUBLIQUE DU SENEGAL CENTRE D'ETAT CIVIL DE
U'n Peuple —Un But— Une Foi

Redion H = H

DEPARTEMENT
ARROMDISSEMENT
COMMUNE

Par exemple, vous pouvez faire un copier/coller, déplacer le champ, le redimensionner en manipulant ses
poignées, etc...

Faites un double-click sur un champ de données pour faire apparaitre ses propriétés.

Proprietés : Zone de texte u Propriétés : Zone de texte n

Evénements

onnées Evénements

PO e e s region Champ de données....n region ook

Espace vide Egale NULL.....!NUH s

1
- - - |
= SAISIE TEQUISE . o Le 1]

1

Champ d'étiquette.

Longueur de texte max.

ActiVE e, |Oui hd | Proposition de filtre... | NoR w
Visible v

Enlecture seule..niiinn, INUI"I bt |

lmprimable i !OUi o

Tabllation. . b i !OUi =

Séquence d'activation......, 0 =

2 £ P — !_AU paragraphe "’].

PositionX. 312 cm

PositionY.. 0,09 cm =
Largeur. 5,00 cm =
Hauteur.... 0,45 cm :

Texte par défaut....iiin, b

L e Arial, Gras, 8
Alignement.mmmmmmn, IGEUChE‘ "’j
Alignement Vert....o |PEI' defaut V].
R M1 e blan S ol Y

Dans l'onglet Général, réglez les propriétés relatives a la présentation des données.

Dans I'onglet Données, vous définissez le nom du champ des données.

Remarquez que vous devez donner le méme nom dans les deux onglets. C’est le nom du champ que
vous choisissez d’'imprimer, tel que défini dans les tableaux 5, 6 et 7.

Le 3° onglet Evénements ne sert pas ici.

4.2.2 Edition du formulaire
1. Utilisez les fonctions d’édition de Writer pour fagonner le formulaire a votre convenance.
2. Vous devez utiliser les noms des champs de données définis dans les tableaux 5, 6 et 7 ci-apres.

3. Sauvegardez le formulaire au format .PDF en gardant son nom de fichier d’origine:
ActeNaissance.pdf, ExtNaissance.pdf, CLANaissance.pdf, ActeMariage.pdf et ActeDeces.pdf.

4. Placez les formulaires PDF produits dans le dossier C:\XMcomm\XMJurisData\Print\
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4.2.3 Principes de dénomination des champs de données

Le logiciel XMJURIS accepte une longueur maximale de 14 caractéres pour les noms des champs de

données. Cette contrainte améne a abréger les noms des champs.

4.2.4 Liste des champs des formulaires

Vous pouvez créer vos formulaires en utilisant les champs de données listés dans le Tableau 5.

NB : | es noms des champs sont en minuscules !

Tableau 5 : Champs de Bulletins

N° | Champ Description

1 numero Numero d’enregistrement
2 NIU Numéro d'ldentification Central
3 numeroacte Numeéro de le bulletin

4 region Région

5 departement Département

6 arrondiss Arrondissement

7 commune Commune

8 Juridiction Juridiction d'Etat Civil

9 prenome prenom de l'enfant

10 | nome nom de I'enfant

11 | lieunaisse lieu de naissance de I'enfant
12 | formasani formation sanitaire

13 | profp profession du Pére

14 | prenomp prenom du Pére

15 | nomp nom du Pere

16 | lieunaissp lieu de naissance du Pére
17 | nationp nationalité du Pére

18 | domicilep domicile du Pére

19 | prenomm prenom de la Mére

20 |nomm nom de la Mére

21 | lieunaissm lieu de naissance Mére
22 | nationm nationalité de la Mére

23 | domicilem domicile de la Mére

24 | profm profession de la Mére

25 | prenomd prenom du Déclarant

26 | nomd Nom du Déclarant

27 | profd profession du Déclarant
28 |adressed adresse du Déclarant

29 | officier Nom Officier d'Etat Civil
30 |jugement jugement

31 | mentions mentions

32 | nomefl Prénom et Nom de I'Enfant
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CHAPITRE 5:
LA TRANSMISSION SECURISEE DES DONNEES

Les opérations de ce chapitre sont réservées au Chef de Juridiction (Privilege =
3).Ce chapitre traite de la transmission des données entre un Client et le
Serveur.

Les données sont transmises entre le Client (XMJuris) et le Serveur (XMServer) en utilisant leprotocole
MQTT sur une liaison Internet.

5.1 Modes de transmission des données

Les données sont transférées de maniere sécurisée entre la Base de données locale etla Base de
données centrale. La Base de données locale est gérée par le logiciel Client XMJuris, alors que la Base
de données centrale est gérée par le logiciel XMServer.

Les données a transmettre sont extraites de la base de données et emballées dans un message texte
appelé SDC (Secure Data Container). En utilisant le protocole MQTT, les SDC sont transmis par Inter-
net au Broker MQTT, qui a son tour les transmet a leur destinataire.

MQTT est un protocole de communications standard ISO et OASIS qui se charge de transmettre les
messages SDC entre le Client et le Broker, puis entre le Broker et le Serveur. Il n’y a pas d’échanges
direct de messages entre le Client et le Serveur.

Dans les zones dépourvues d’accés a Internet, on peut faire recours a des terminaux satellite donnant
accés a Internet. Les terminaux satellite recommandés sont :

e Les terminaux THURAYA GmPRS tel que Thuraya SatSleeve Hotspot (débits de 15 Kbps UpLink
et 60 Kbps DownLink)

e Les terminaux Iridium Certus 100 tel que Iridium GO! exec (débits de 22 Kbps UpLink et 88 Kbps
DownLink).

NB : Voir détails au chapitre 6.

5.2 Transmission des données

Cliquer sur le menu Transmissions /Transmissions MQTT pour lancer I'envoi des données vers le Broker

et la réception des données depuis le Broker. L’opération se répéte automatiquement toutes les minutes.
L’écran Monitor apparait. Il renseigne sur les transmissions en cours,.

Cliquer sur le bouton [Arréter] pour arréter les transmissions

Cliquer sur le bouton [Reprendre] pour reprendre les transmissions.

Cliquer sur le menu MQTT/Test Broker pour tester les capacités du broker.
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B Monitor - ECR (Mot Responding) i

Opérations de transfert des données

Transfert des données par MQTT

[ Verbose : Cocher cette case pour un affichage détaillé des messages demeur,

11:02:43 naissance : Nombre de fiches 3 envoyer = 2
11:02:53 Erreur dans FUNCTION SQLSelect : cursor updatability changed
11:02:53 naissance : cursor updatability changed

Arreter Reprendre Effacer

5.3 Introduction au SDC ou Secure Data Container

XMcomm a développé une technologie exclusive pour transmettre les données entre une base de don-
nées locale et une base de données distante en empruntant les réseaux de communication publics tout

en assurant I'authentification, la confidentialité et la sécurité. Plusieurs entités géographiquement dis-

tantes peuvent ainsi échanger des données en toute sécurité.

Les données a transmettre sont rassemblées dans un SDC ou Secure Data Container (Conteneur de
Données Sécurisées). Le SDC est un message texte sécurisé par cryptage AES 256 bit et signature

électronique.

Fichier Edition Format Affichage Aide

ulleZrpymayBgtff 77TUWIISQUXGSCIDEN4QTac0yNE303DGWCMsCAME Y fiwLmFkNwz/QPDQ4bY ly/LuAg2WXHUVnEe 9f
ELMXykBAHCoTSLNWWOYF94BPSRb1Bdrl peuMD/pWIJXtyOayAyhVAHPuZHO3irCFULOBhY xGVAQPn4fkglWGbvelivi0H
p30dI09Zdd+dU20/ LY 1li9dXDT3vy4UQBuV/j19TeEzk/BVTeqld3grDZ932Kh GOxfzyWEIUI3VwXdNSioRveX
+MBIUIFCN1eF3TdhWawx0CBMUKY Z4eYSmbKg 2KhGOxfzy WaIUI3VwXdNSioRveX

+MBIUIFCN 1cF 3TekhCOWurpCMO3xu8z 1vZy J2Kh GO 2y WBIUIVwXdNSioRveX

+MBIUIFCN 1cF3Te90adil/R7RL4e29WVCp +H2KhGOxfMzyWEIUIFVwXdNSioRveX

+MBIuiFCN 1cF3TepOhalgpHOThK MBS XDEf2KhGIxf4zyWEILIZVWXdNSioRveX

+MBIUIFCN1cF 3T gER3F/FJbohQjdXBdi3nH3ZKvdSsST1NiaBYN8aTdioRveX

+MBIuiFCN1cF 3T qEb3F/|PJbohQjdXBd03IZDc8PiSfAzZOu/IRW1 CutioRveX
+MBIUIFCN1cF3TfYgEb3F/|FJbohQjdXBd03rwALyRqu47ojWpab7zX55%ioRveX

+MBIuiFCN 1cF 3TfYqEb3F/|PJbohQjdXBdi3urEfhgrSUESAgnFmRJKgtioRveX
+MBIUIFCN1cF3TTYgED3F/|FJbohQjdXBd03J3wYrFL2728 pgPyFGwoudioRveX
+MBIuiFCN1cF3TfYqEb3F/|PJbohQjdXBd03pcTAN/X+B7IWuGpAvIT/SioRveX
+M8IuiFGN1cFSTfYqEDBFIjPJbohOjd){Bd{}SaiaaKAnSOSVYQI?_BGSEKFQ==|

Eigure 18 : Exemple d’un SDC transmis par MQTT. Taille = 1 Ko

) ECRSDC - Bloc-notes . = =
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Le protocole MQTT est utilisé pour transporter le SDC. C’est un logiciel XMcomm (XMJURIS ou
XMServer) qui recoit le SDC, le traite et place les données qu’il contient dans la base de données.

NB : Un SDC contient un seul enregistrement.

La sécurité par la signature électronique

La signature électronique (appelée aussi signature numérique) est un procédé cryptographique
permettantde garantir l'authenticité de I'expéditeur (fonction d'authentification) et de vérifier l'intégrité
du message recu.

Elle assure également une fonction de non-répudiation, c'est-a-dire qu'elle permet d'assurer que
I'expéditeur a bien envoyé le message (elle empéche I'expéditeur de nier avoir expédié le message).
Ci-aprés un exemple de signature électronique :

D7/Ya89uFfw/hfQCj2cI7fteoUnMTRXbkBFvBAKhzOXIBxmod7xMDM1vU9qUZUyGkfy3GhB7Ky
rgDL9C/W706tZt9LtDSLo8+NFbMKbYmJ2kE jSUE£7gZDAJIFO0PNuAyT7ugEMG5wvXLvrNC/GXPPD
wfl6zVES8OFMWMLthcPs2/js=

Public Key Cryptographic Standards (PKCS)

Les PKCS (Public Key Cryptographic Standards), ou standards de cryptographie a clé publique, sont un
ensemble de spécifications congues par la société RSA Security Inc, spécialisée dans les solutions de
sécurité cryptographiques.

PKCS#7 (Standard de syntaxe de message cryptographique) est utilisé pour signer et/ou chiffrer des
messages dans le cadre d'une infrastructure a clés publiques (PKI). Sert également a la transmission de
certificats. L'utilisation de cette norme de cryptographie et de signature numérique assure l'intégrité,
l'authentification, la non-répudiation et la confidentialité des données.

L'installation des logiciels XMcomm crée une PKI ou le standard PKCS#7 est utilisé pour transmettre les
données a l'intérieur des messages texte sécurisés appelés SDC (Secure Data Container).

Sécurité des données locales

Dans le systtme XMcomm, les données sont gérées par le serveur de bases de données PostgreSQLqui
assure leur protection. L'accés a PostgreSQL est soumis a un Login confidentiel.

Au moment de l'installation des postes de travail, le Superviseur, qui peut étre une personne étrangére a
I’Agence, introduit les paramétres de connexion du logiciel au serveur PostgreSQL :

- Host (Adresse IP de PostgreSQL),

- Nom Utilisateur

- Mot de passe.

@ Database Connector - XMcomm = | = HE'
Connexion au Serveur de Bases de Données

Pour exécuter ses opérations, un logiciel XMcomm doit & connecter & un serveur de bases de
données PostgreSal.

Les paramétres a fournir pour cette connexion sent
- Host : L'adresse P du serveur de bases de données;
- Nom Utiisateur d'accés au serveur de bases de données;
- Mot de pasze d'accés au serveur de bazes de données.

Hast Ilocalhost
MNom Utilisateur IDDStngS
Mot de passe 1 xxxxxxxxx Enregistrer

Eigure 20 : L’écran de connexion au serveur de bases de données
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Le logiciel demandera chaque fois ces informations a chaque lancement si la connexion échoue.

Les données échangées entre une juridiction et le Juridiction Serveur sont protégées par cryptage et
signature électronique: seul le 1égitime destinataire peut les lire.

La validation d’un acte par un Secrétaire provoque la signature électronique de cet acte. Le bulletin ainsi que
sa signature sont transmis par le Greffier au serveur central pour archivage.
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CHAPITRE 7 :
AUTHENTIFICATION

7.1 Authentification d'un bulletin

Les informations apposées sur un bulletin du Casier judiciaire sont- elles exactes ? Ne sont-elles pas
falsifiees ? Pour le vérifier, XMJURIS utilise des algorithmes de signature électronique et un fichier des
signataires contenant les noms et clés publiques de toutes les personnes pouvant signer les bulletins.
C’est le traitement de ces données qui permet de dire si le bulletin examiné est authentique ou pas.

7.2 Mode opératoire

L’authentification fonctionne avec le Fichier des signataires. Vous devez d’abord créer ce fichier dans
Excel et le sauvegarder dans le dossier :

C:\XMcomm\XMJurisData\Signataires.csv
- La 1ere colonne contient les Noms des signataires.
- La 2e colonne contient les Clés publiques des signataires.

Pour voir le contenu du Fichier des signataires, cliquer sur le menu Fichier / Signataires.
La fenétre suivante s’ouvre. Puis suivez les instructions qui y figurent :

Signataires - ECR e O X

Fichier des Signataires

Ce logiciel travaile avec le fichier des signataires au format .csv gue vous élaborez sur Excel.
La lere colonne contient les Noms des signataires.
La 2e colonne contient les Clés publiques des signataires.

Enregistrer ce fichier comme suit :
C:\XMcomm\ECRData\Signataires.csv

Visualiser la clé publigue d'un signataire en sélectionnant son nom dans le Combao box.

Signataire |Mb0me Frangois j

Hi30SB4ANJwILT3luhmxkmRGZ2F Ywrakd7 THADWPCFhCJCogqaXLPG3
k8D7rukYUAdSAMCLzgL Oh3JImvoWSBUF seWy 198PrMHrbZ6Huw2fLnj

Clé MDQycVeSNTOUWIYECA2+r3y3vocsWINTY 1 Z3CuGMBmnMGN
Publiqgue | +Wd1a14ch3A+10C|Lx3PxGL+Y
+RDmZXEBGAWI3KO1QT37Cp6jxEym nfi.-'OF BtTKJTdFTSImBLIGwSAWS Fermer

BCRVAsd TxoL BAPCONS3SZZGdVusFWEBNIFdER8nUo/0GgqQ0YdnF
OlvdAnNy7PchNOVAFuKbiy89bP4DHNX1 CUAEJ2SHIuWOxJdxkaZ E TkvAu
bAPROMHpaiA4ugMOy T JaBhpV3L7cEbdTzul hiutFUB2RGRAISIAAT gb5

Cliquer sur le menu Authentic. La fenétre ci-aprés s’ouvre :
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Authentic - ECR = O *

Authentification
Sélectionner parmi les 3 options de spécification du document & authentifier :

1/ QR Code par Bluetooth

- Avec votre smartphone, scannez le QR code et envoyez-le par Bluetooth.
- Sur le PC, recevez l'envoi par Bluetooth.
- Cliguez sur le bouton [Explarer] et sélectionnez le fichier HTML recu.

Fichier du QR code lu sur le PC Explorer

| C:\Mcomm\ECRData\Templbluetooth_content_share.html

2/ QR Code par USB

- Sur votre smartphone connecté par cable USB, scannez le QR code et enregistrez-le.
- Cliquez sur le bouton [Explorer] et sélectionnez le fichier TXT du QR code enregistré.

Fichier du QR code lu sur le smartphone Explorer

| C:\¥Mcommi\ECRData\TempllsbPath txt

3/ Document électronique
- Introduire le support du document & authentifier.
- Cliquez sur le bouton [Explorer] et sélectionnez le fichier du document.

Fichier du document électronique Explorer |

| C¥Mcommi\ECRData\Temp\SendSDC xmc

Fermer

Suivez les instructions contenues sur cette fenétre, et le résultat apparait dans la fenétre suivante :

Authentification - ECR — O >

Resultats Authentification

| Acte imar'lage
| NIU {20230000200001
! Nombre de signatures verifiées 12—
| Résultat de lauthentification jour
I Officier
Nom ]Mbome Frangois Verifié W
: Clé Hi30SB4ANIWILF3luhmxkmRGZ2FYwrak57THADWPCFhC1QoggaXL PG3

' publigue kBD7rukyUAd9QMCLzgLOh3IImvoWSBUFseWy198PrMHrbZeHLw2fLnj I
MDQycWeSNTOUVVIYECA2+r3y3vocsWINTY1Z3CuGMBmnMGHN

Secretaire
Nom jEssono Menye Guillaume I Verifié 101!1
Clé DwznvkOyIXIBMo11s2mKEXnOmjtkyTyILMZOQ40gmOpHgwD

[ publique +NZpW2CHdUFungFn|
+0KTz5fygWOHZIpXDw492]/zKca2NCAyariOHENXuXz3B4UYGyGalres

Imprimer Enregistrer Fermer |

Un document est authentifié lorsque toutes ses signatures (1 ou 2) sont vérifiées.
Si le document n’a pas été authentifié, le bouton [Enregistrer] est désactivé.
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Si l'authentification est positive, alors les boutons [Imprimer] et [Enregistrer] sont activés.
Pour I'imprimer le bulletin, cliquer sur le bouton [Imprimer].

Cliquer sur le bouton [Enregistrer] pour sauver le document sur support amovible.
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CHAPITRE 8 :
LES TERMINAUX SATELLITE

XMJURIS posséde 'avantage unique de pouvoir étre déployé partout dans le monde, y compris la ou
aucun acceés a Internet n’est disponible grace a |'utilisation des terminaux satellite mobile.

Ce chapitre présente deux terminaux satellite mobiles que vous pouvez utiliser a cet effet : Thuraya XT-
PRO et Thuraya SatSleeve Hotspot.

Connectez simplement votre PC au terminal satellite par Wi-Fi ou par cable.

8.1 Le Téléphone Satellite Thuraya XT-PRO

Le téléphone satellite le plus sophistiqué au mondeS

Congu pour les utilisateurs professionnels, Thuraya XT-PRO est le
téléphone satellite le plus sophistigué au monde : doté d'une structure
extrémement robuste et d'une batterie longue durée, il offre une
connexion garantie, ol que vous soyez.

Tnurays

Thuraya XT-PRO est le premier téléphone satellite intégrant les systémes
de localisation GPS, BeiDou et Glonass, ce qui permet une flexibilité
optimale dans toutes les régions.

Avec le Thuraya XT-PRO, vous pouvez passer des appels et envoyer
des messages en mode satellitaire et utiliser également la connexion des T
données par satellite pour envoyer et recevoir des courriers électroniques
ou naviguer sur Internet au moyen d'un ordinateur portable connecté ou
d'un PC. En cas d'urgence, le Thuraya XT-PRO dispose d'une touche
spéciale SOS ainsi que des fonctions de navigation et de suivi avancées.

Le vaste réseau satellitaire de Thuraya offre des communications fiables,
claires et ininterrompues dans plus de 160 pays en Europe, en Afrique,
en Asie et en Australie.

Atouts Techniques

Durée de communication record pour un téléphone satellite
Avec une durée de communication de 9 heures et une autonomie en veille de 100 heures, le Thuraya XT-
PRO permet de passer des communications fiables a tout moment.

Structure compacte et robuste
Suffisamment petit pour tenir dans la poche, le Thuraya XT-PRO résiste aux jets d'eau, a la poussiére et
méme aux chocs afin de supporter les milieux hostiles.

Appels, SMS*, fax et Internet en mode satellitaire
Passez des appels, envoyez des SMS* et des fax, et connectez votre ordinateur portable ou votre PC
pour naviguer sur Internet en mode satellitaire lorsqu'aucun réseau terrestre n'est accessible.

Le systéeme Thuraya est réputé pour disposer du réseau satellitaire le plus fiable, et I'antenne omnidi-
rectionnelle avancée du Thuraya XT-PRO assure un signal ininterrompu lors de vos déplacements,
permettant ainsi de passer des appels tout en marchant.

Caractéristiques techniques
Dimensions: 128 x 53 x 27 mm
Poids : 212 g
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Connecteurs :
- Prise casque 3,5 mm
- Micro USB pour le chargement et les mises a jour
- Prise de chargement CC
Durée de communication : jusqu'a 9 heures
Temps de veille : jusqu'a 100 heures
Vitesse de transmission des données par GmPRS :
- Téléchargement jusqu'a 60 kb/s,
- Chargement jusqu'a 15 kb/s

Capacité de transmission des actes d'Etat civil ou des fiches Docstream : Jusqu'a 10 / minute ou 2000 /
charge.

Colt de transmission d'un acte d'Etat civil ou d'une fiche Docstream : 0,04 € HT
Prix indicatif : 950,00 € HT

NB : Les capacités et colts ci-dessus sont donnés a titre purement indicatif.
8.2 Thuraya SatSleeve Hotspot

Un point d'acces WiFi portable par satellite

Le Thuraya SatSleeve Hotspot, combinaison parfaite de mobilité et de simplicité, représente le moyen
le plus simple et le plus rapide de transformer votre téléphone en smartphone satellitaire, prenant en
charge les communications nécessaires a tous les utilisateurs de smartphone, des voyageurs aguerris
aux explorateurs intrépides, en passant par les sociétés et les ONG.

Il fournit aux clients un accés aux appels téléphoniques, aux courriels, aux messages instantanés et aux
applications des médias sociaux en mode satellite quel que soit I'endroit de la zone de couverture en Eu-
rope, en Afrique, en Australie et en Asie.

Sur les nouveaux modéles, le son est transmis jusqu'au smartphone, permettant ainsi aux utilisateurs de
communiquer directement par le smartphone. Cette caractéristique laisse aux clients le choix d'utiliser
leur smartphone aussi bien connecté que déconnecté du SatSleeve, offrant ainsi une accessibilité et une
facilité d'utilisation supérieures.

Facile a utiliser : Connectez simplement votre smartphone ou votre PC a l'unité satellite par le WiFi et
restez connecté.

Caractéristiques techniques

Dimensions: 142 x 69 x 38 mm

Poids : 290 g

Connecteurs :

- Prise casque 3,5 mm

- Micro USB pour le chargement et les mises a jour

- Prise de chargement CC

Batterie : Li-ion 3,7V, 2440 mAh

Durée de communication : jusqu'a 3 heures

Temps de veille :

- WiFi constamment activé : jusqu'a 9 heures

- WiFi désactivé : jusqu'a 70 heures

Vitesse de transmission par satel-lite (GmPRS):
 Téléchargement jusqu'a 60 kb/s,
» Chargement jusqu'a 15 kb/s

Capacité de transmission des bulletins du Casier

judiciaire : Jusqu’a 10 / minute ou 2000 / charge.

Colit de transmission d’un bulletin du Casier judiciaire :

0,04 € HT
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Prix indicatif: 510,00 € HT

NB : Les capacités et colts ci-dessus sont donnés a titre purement indicatif.

8.3 Antenne externe pour Thuraya

L'antenne externe fournit une meilleure réception du signal satellite lorsqu'elle est utilisée en
déplacement (par exemple dans des bateaux ou des voitures) ou dans des zones situées au
bord de la zone de couverture de Thuraya. Connectez simplement le cable d'antenne au
téléphone Thuraya et placez I'antenne magnétique dans une position avec une ligne de vue
directe sur le satellite Thuraya.

L'antenne est une antenne passive a montage magnétique qui
est conforme a la norme |IP66et est fournie avec un cable de
5

m. Elle ne nécessite pas de pointage vers le satellite et la -
conception robuste assure une performance fiable, méme
dans des conditions difficiles.

-

Caractéristiques techniques

- Fréquence : 1525-1660.5 MHz

- Impédance : 50 ohm

- Diametre : 111 mm

- Hauteur : 36.5 mm

- Température de fonctionnement : -40°C a +70°C

- IP66 \

Prix indicatif : 174,00 € HT
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