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1. Le Introduction a XMCommunicator
1.1 Qu’est-ce que XMCommunicator

XMCommunicator est un logiciel utilisé dans une agence d'une entreprise étendue pour réaliser
les transmissions de données et de messages de maniére simple, économique, performante et sécuri-
sée.

Il s’appuie sur la Plateforme SDS™ (Secure Data Services - Services de Données Sécurisées). Pour
plus de détails sur les SDS, voir le Chapitre 4.

XMCommunicator permet le plus large déploiement géographique grace a I'utilisation des transmissions
par Internet et réseaux téléphoniques de tout type (Fixe, mobile, satellite). Il permet de :

+ Transmettre les données contenues dans une table de base de données ;

* Reécupérer sur un serveur central les données d’une table de base de données ;
* Envoyer et recevoir des messages texte de 5000 caractéres ;

»  Gérer de fagon compete la messagerie SMS.

1.2 Caractéristiques de XMCommunicator

La liste des caractéristiques de XMCommunicator est impressionnante :

* Apprentissage minimum ;
+ Gére jusqu’a 100 000 agences de transfert de données (la limite est fixée par XMServer) ;
+ Chaque agence peut compter un nombre illimité de postes de travail ;
» Le logiciel ouvre 8 écrans selon le privilege de I'utilisateur :
o Export
Import
Request
Transfert
SMS
MessageSend
MessageRead
Mot de passe

O O O0OO0OO0OO0Oo

NB : Lorsqu’un utilisateur commence une session dans XMCommunicator, il s’identifie d’abord en
fournissant son Nom utilisateur et son Mot de passe. Le systéme reconnalit cet utilisateur avec son
privilege et lui permet d’ouvrir les écrans que lui autorise son privilege. De cette maniére, plusieurs
utilisateurs peuvent utiliser a tour de réle la méme machine.

1.3 Le systeme XMcomm de transfert de données

Le systétme XMcomm de transfert de données est un systéme Client/Serveur en étoile reposant sur la
Plateforme SDS™ dont il exploite les fonctionnalités. Il comprend :

» un Centre de Transfert ;

» des Agences de transfert (jusqu’a 100 000 avec XMServer Edition Platinum).

Les communications entre les Agences et le Centre de Transfert se font au choix :
* par SMS;
» par liaisons téléphoniques commutées de tout type (fixe, mobile et satellite).
+ Par Internet avec le e-mail.

Ce qui assure le plus large déploiement géographique a moindre co(t.
Idéalement, le Centre de Transfert est localisé au siége de la société. Il centralise toutes les données
transmises par toutes les agences du réseau.

Les agences du réseau s’échangent les informations a travers le Centre de Transfert (Réseau en étoile).

.



LA PLATE-FORME XMcomm :
Centralisation par une Architecture en étoile
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Figure 3 : L’architecture en étoile des systéemes XMcomm

NB : Lors de la transmission, les traitements sont déclenchés automatiquement, donc sans intervention
manuelle, au niveau du Centre de Transfert (XMServerData).

1.4 Apercu technique

Le logiciel XMCommunicator est une piéce d’'un ensemble qu’il faut mettre en ceuvre pour accomplir les
transferts de données ou de messages entre les agences d’'une entreprise étendue.

Toutes les informations sont centralisées dans des bases de données aussi bien au niveau de I'Agence
que du Centre de Transfert (siege) et disponibles a tous les utilisateurs autorisés.

Les données introduites avec un logiciel tiers sont enregistrées dans la Base de données de ’Agence.

De la, XMCommunicator va les collecter, les coder, les crypter. Le systeme de cryptage utilisé est le
RSA. Ces données codées et cryptées seront stockées dans un conteneur appelé Secure Data Contai-
ner (SDC). C’est un fichier compressé dont les donnés sont inviolables. Il est transféré au Centre de
Transfert en utilisant les fonctions de communications intégrées.

>



XMCommunicator I

Agence Centre de Transfert

Chef Serveur Local Serveur Central

Agents d’Agence
e -
XMCommunicator Transmission
desdonnées
par liaison RTC

ou Internet
Réseau local

Figure 2 : Architecture du systéme de transfert de données

Des qu'il est recu par le Centre de Transfert, le SDC est automatiquement traité : ses données sont ex-
traites et placées dans la Base de données Centrale et disponibles pour toutes les agences.

Lors de la de transmission par SDC et durant la méme connexion téléphonique, le Centre de Transfert
renvoie sous forme de SDC les données destinées a I'agence.

Aprés avoir recu un SDC du Centre de Transfert, 'agence exécute une seule commande pour que les
données qu’il contient soient automatiquement extraites et placées dans la base de données de I'agence
et immédiatement disponibles a tous les utilisateurs autorisés de I'agence.

1.5 Performances et avantages

La technologie exclusive XMcomm permet, sur les réseaux a faible débit GSM et THURAYA (9,6 Kbps),
de transférer jusqu’a 200 fiches par minute, chaque opération étant contenue dans une fiche. Ses autres
atouts sont :

Utilisation du matériel grand public donc le moins codteux, le plus facile a trouver, a installer
et a opérer ;

Couverture géographique : les plus petites localités sont couvertes grace a I'utilisation du ré-
seau téléphonique fixe, mobile ou satelite;

Disponibilité : la disponibilité du réseau téléphonique est supérieure a celle du réseau Internet et
des réseaux informatiques étendus ;

Sécurité : Plus élevée lors des transmissions car assurée non pas au niveau de la connexion
mais au niveau des données qui sont transmises soit a I'aide de SMS cryptés, soit a l'intérieur de
conteneurs inviolables (SDC).

Centralisation des données : toutes les données de toutes les agences du réseau de transfert
d’argent sont regroupées dans une base de données centrale permettant toutes les exploitations
possibles.

Economies de personnel : parce que les matériels utilisés sont grand publics et les logiciels
TMoney, XMServer et PostgreSQL sont tres faciles a utiliser, le personnel a déployer n’a pas be-
soin de grandes compétences techniques.
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3. Installation

3.1 Apercu de l'installation

XMCommunicator tourne sur tout PC sous Microsoft Windows 2000/XP/2003/Vista/Win 7. Il est installé
sur le Serveur Local et sur chaque poste de travail.

Vous devez d’abord installer Postgres Plus Standard Server sur le Serveur Local. Les postes de travail
de l'agence y accederont par réseau local.

Le Centre de Transfert comprend :
e Un PC sous Windows NT4/2000/XP/Win7;
Le logiciel XMServer de XMcomm ;
Le logiciel PostgreSQL avec son pilote ODBC;
Un compte de courrier électronique SMTP/POP3 (Optionnel)
Des modems pour les transmissions de données sur les réseaux téléphoniques fixe, mobile ou
satellite (Optionnel) ;
e Un modem GSM pour les transmissions de données par SMS (Optionnel).

NB : On peut choisir de n’installer que le type de modem correspondant a ses besoins.
Pour plus d’informations sur le GSM et les SMS, téléchargez le Guide du GSM/SMS par le lien suivant :

www.xmcomm.net/files/GuideGSM-SMS. pdf
L’installation d’'une agence comprend :

a) Un Serveur Local, composé de :

Un PC sous Windows NT4/2000/XP/Win7;

Le logiciel XMCommunicator de XMcomm

Le logiciel PostgreSQL avec son pilote ODBC;

Un modem pour communications de données sur les réseaux téléphoniques fixe, mobile ou sa-
tellite (Optionnel),

Un téléphone satellite ISatPhone Pro ou THURAYA et le logiciel SkyFile Mail (Optionnel).

e Un téléphone ou modem GSM pour communications par SMS (Optionnel).

b) Des postes de travail aux Guichets et Caisses comprenant pour chacun :

e Un PC sous Windows 98/Me/NT4/2000/XP;
e Le logiciel XMCommunicator de XMcomm.

Le Serveur Local et les postes de travail sont reliés en réseau local et partagent les mémes bases de
données installées sur le Serveur Local.

Le Serveur Local est géré par le Chef d’agence qui assure :
e La sécurité des bases de données selon les méthodes fournies par Postgres.
e La création des utilisateurs (caissiers et agents de guichets) en leur attribuant des Nom utilisa-
teur, Mot de passe et Privilége. L’attribution d’'un Privilége = 0 permet de suspendre un utilisateur
de tout usage du systeme.

Cas particulier ou un Centre de Transfert est aussi Agence de Transfert

Les figures 1 et 2 et la description ci-avant correspondent a la situation la plus courante ou 'Agence de
Transfert est géographiquement éloignée du Centre de Transfert.

Dans le cas contraire ou le Centre de transfert et un Serveur Local se trouvent dans le méme local, il
n’est ni nécessaire, ni approprié de les faire communiquer par voie téléphonique. Si c’est des machines
distinctes, vous pouvez les faire communiquer par réseau local. Vous pouvez méme utiliser la méme ma-
chine pour les deux fonctions. La communication entre les deux serveurs n’a pour but que d’échanger les
SDC (Secure Data Container). Cet échange en local peut se faire par tout procédé de transfert de fichier :
Copier/Coller, Disquette, Clé USB, réseau local, etc... Consulter la documentation de XMServer qui in-
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dique ou et comment installer les répertoires d’envoi et de réception des fichiers échangés avec un sys-
téme distant. Une fois que vous avez manuellement placé le fichier SDC dans le répertoire de réception
de XMServer (en principe ...\XMData\XMLocalFiles\LocalFiles 1\ZReceive) dans le logiciel XMServerDa-
ta, exécutez le menu « Traiter ».

NB : Au niveau du Centre de Transfert, les traitements sont déclenchés automatiquement, donc sans in-
tervention manuelle, lors des transmissions.

3.2 Le modem GSM

Les logiciels XMcomm XMCommunicator et XMServer fonctionnent avec tout type de modem GSM
compatible ETSI GSM 07.05/07.07 (Wavecom, Nokia, Sony-Ericsson, Siemens, Motorola) et les télé-
phones mobiles acceptant les commandes AT tels que Nokia, Sony-Ericsson, Motorola, Siemens, Sam-
sung etc.

Un cable de données, un dongle bluetooth ou un dongle infrarouge sont aussi requis.

Quelques uns des téléphones GSM avec lesquels les logiciels XMcomm fonctionnent sont :
NOKIA 6610, 6630, 6600, 6233, 6230i, 6170, 6230, 6270, 3230, N-Gage, N-Gage QD, 5300, 9500.
SONY ERICSSON w550i, w700i, w800i, w810i, k750i, k800i, s700, w300, w900, t610
MOTOROLA Razr V3, L6, L6i, Moto Ming

Quelques uns des modems GSM avec lesquels les logiciels XMcomm fonctionnent sont :

Wavecom Integra, Benq Mod 9001, Falcom Twist, Falcom Samba 75, Nokia 6610, Siemens MC35, Sie-
mens TC35, Multitech MTCBA-G-UF2, Clé USB HUAWEI vendue par les opérateur du mobile.

NOTES :
1/ Une carte SIM valide ayant accés au service SMS est nécessaire pour le modem/téléphone GSM.

2/ Si votre application doit tourner en continu pendant plusieurs jours ou doit envoyer un grand nombre
de messages, alors il est recommandé d’utiliser les modems GSM car ils sont normalement trés stables
et s’alimentent directement depuis la source d’énergie et ne chauffent pas aprés un usage prolongé, alors
que les téléphones GSM chauffent rapidement et leurs batteries se déchargent aussi rapidement lors-
qu’ils sont utilisés en continu pour envoyer des messages.

3/ Les logiciels XMcomm acceptent trois types de connexion :

e USB ou cable de données série : c’est le type de connexion recommandée car elle est stable et
rapide;

e Bluetooth: elle est sans fil donc trés confortable. Elle est aussi stable bien que sa vitesse soit in-
férieure a 'USB ou au cable série ;

e Infra-rouge : elle n’est pas recommandée car sa portée est trés courte et instable.
Vous devez installer les pilotes adéquats avant d’utiliser les types de connexion ci-dessus.
4/ Plusieurs de téléphones mobiles récents ne soutiennent pas la lecture des SMS via les commandes
AT. Les logiciels XMcomm ne seront pas capables de lire les messages de tels téléphones. La limitation
ne vient pas du logiciel, mais du téléphone lui-méme. Parmi les téléphones courants qui ne soutiennent

pas la lecture des SMS, on compte tous les modéles NOKIA Symbian Series 60 (N73, N72, N70, 6630,
9300, E61, 6300, 6234 etc).

5/ Pour plus d’informations sur le GSM et les SMS, téléchargez le Guide du GSM/SMS par le lien :
www.xmcomm.net/files/GuideGSM-SMS. pdf

Les téléphones mobiles CDMA ne sont pas acceptés.
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3.3 Le téléphone satellite ISatPhone Pro de Inmarsat

DY
inmarsat

Bénéfices clés

IsatPhone Pro est le premier téléphone satellite Inmarsat avec une couverture
mondiale pour une utilisation aux quatre coins de la planéte. Congu pour les envi-
ronnements les plus extrémes, avec un écran couleur similaire a celui d’'un GSM, |l
est spécialement adapté a 'usage des professionnels itinérants tels que les ar-
mées, les médias, les ONGs, le BTP, les industries pétroliere et miniére.

Fonctionnant sur la constellation géostationnaire des satellites Inmarsat 14,
I'lsatPhone Pro est tout a la fois robuste, simple d'utilisation, a un prix raisonnable
(600 $). Il s'impose comme une référence en termes de qualité et de fiabilité.

Les Solutions Vizada™ optimisent sa connectivité satellite avec une gamme
d’outils innovants pour contrdler vos communications et réduire leurs codts.
SkyFile® Mail de Vizada™ est un outil gratuit de messagerie et de compression qui
permet d’envoyer de maniére fiable et économique des emails, e-fax et SMS via les
téléphones satellite Inmarsat, Iridium et Thuraya.

Une résistance a toute épreuve.

Disposant d’'un indice de protection IP54, IsatPhone Pro est 'un des téléphones sa-
tellites les plus robustes du marché. Résistant a 'eau, a la poussiére et aux chocs,
le téléphone fonctionne sous les températures les plus extrémes, de -20°C a
+55°C. Il supporte également un taux d’humidité de 0 a 95 %.

e La qualité des communications vocales : service voix a 2.4 kbps.

e Des transmissions de données jusqu’a 20 kbps avec SkyFile® Mail de Vizada™.

o La fiabilité de l'infrastructure réseau : une couverture globale au travers du nouveau réseau géosta-
tionnaire Inmarsat 14.

o Facilité d’'usage : une interface similaire a celle d’'un GSM avec un écran couleurs, une navigation
intuitive avec des icOnes et un grand clavier pour composer plus facilement les numéros, méme

avec des gants.

e Un compatible Bluetooth pour un usage mains libres.

e Une batterie longue durée : jusqu’a 8 heures d’autonomie en communication et jusqu’a 100 heures

en mode veille.

Le Dock IsatDock LITE pour le téléphone IsatPhone Pro permet une installation semi permanente pour
une diversité d’applications ou un accés facile aux services standards voix et données est requis pour les
applications terrestres et maritimes.

IsatDock LITE permet a IsatPhone Pro d’étre en permanence prét a recevoir des
appels entrants, qui peuvent étre répondus via un accessoire Bluetooth.

Le téléphone IsatPhone Pro s’arrime en sécurité sur le Dock qui est aussi verrouil-
lable a clef. D’autres caractéristiques comprennent : la charge du téléphone, port
de données USB, sonnerie intégrée et permet a I'antenne et a 'alimentation élec-
trique d’étre connectés en permanence au Dock prét a l'usage.

IsatDock LITE co(te environ 600 $

Pour plus d’informations sur IsatPhone Pro ou sur les Solutions Vizada™, visitez
les sites web :

www.isatphonelive.com

www.vizada.com/Satellite/Solutions/
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ISatPhone Pro plus performant avec une passerelle satellite

Une passerelle satellite est un systéme qui permet d’optimiser la transmission des emails par téléphone
satellite, en répondant a ses limitations qui sont son faible débit (< 10 Kbps) et sa latence élevée.

Plusieurs passerelles existent dont SkyFile® Mail et XGate.

Figure 3 : Exemple de schéma d’une passerelle satellite, XGate.

3.4 La base de données PostgreSQL

Pour fonctionner, XMCommunicator doit établir une connexion a un serveur de bases de données Post-
greSQL Version 8 ou ultérieure, associé a son pilote ODBC (Open Database Connectivity).

Vous pouvez télécharger PostgreSQL sur le site web de son éditeur : www.postgresql.org
et psqlODBC, le pilote ODBC officiel de PostgreSQL, sur www.postgresql.org/ftp/odbc/versions/msi

Installez PostgreSQL et son pilote ODBC sur la machine de votre choix. Cette machine peut étre diffé-
rente de celle sur laquelle vont étre installés TMoney et XMServer.

Optez pour les paramétres suivants :

= Codage UNICODE (UTF-8)
= Noms des tables tout en minuscules.

Aprés avoir installé le serveur PostgreSQL, créez sur celui-ci les bases de données suivantes :
dbXMCommunicator, dbForms, dbUtilisateurs et dbSMS.

A ce stade, les bases de données ainsi crées sont vides. Il faut ensuite les remplir en y important la
structure et les données des bases portant le méme nom et contenues dans le dossier XMDatabases.

Dans le logiciel pgAdmin lll, connectez-vous au serveur PostgreSQL, ensuite procédez comme suit :

e Faites un click droit sur la base de données que vous voulez restaurer. Un menu contextuel apparait.

e Sélectionnez la commande Restaurer. La fenétre Restaurer Base de données s’ouvre.




e Sélectionner dans le dossier XMDatabases le fichier .backup portant le nom de la base de données
a restaurer, puis validez. La base de données sélectionnée est restaurée avec sa structure et ses
données initiales.

¢ Refaites la méme chose pour les autres bases de données.

3.5 Les bases de données de XMCommunicator

XMCommunicator fonctionne avec 5 bases de données PostgreSQL : dbXMCommunicator, dbForms,
dbMails, dbUtilisateurs et dbSMS. Les échantillons de celles-ci sont livrés dans le dossier XMDa-
tabases contenu dans le Setup

La base de données dbForms enregistre et manipule les données traitées par le transfert de données.
Elle utilise, en plus des tables crées par I'utilisateur, les tables suivantes :

+ TableNames : Noms des tables a transmettre

+ SDCRegister : Enregistrement des SDC créés et échangés.

La base de données dbMails enregistre et manipule les données traitées par le systéeme de messagerie.
Elle utilise les tables :

* MessageSend : Enregistre les messages a envoyer

+ MessageReceive : Enregistre les messages regus.

La base de données dbXMCommunicator enregistre les données relatives aux utilisateurs de I'agence et
aux parameétres du logiciel. Elle comporte les tables suivantes :

» Operators : Fiches des utilisateurs de I'agence

* NumParameters : Paramétres de type numérique

+ TextParameters : Paramétres de type texte.

En mode Edition dans un outil d’administration de PostgreSQL tel que PgAdmin lll, vous pouvez voir la
description de chaque champ et le type de données qu'’il peut recevoir.

Les bases de données dbForms, dbSMS et dbXMCommunicator sont installées sur le Serveur Local.




4. Opérations de XMCommunicator

Ce chapitre traite de I'utilisation de XMCommuni- [EESET T T e

cator pour les opérations internes de I'agence. Fichier Messages 505 SMS  Infos
Pour commencer une session dans XMCommuni- XMCommunicator
cator, il faut d’abord s’identifier. Ouvrir une session

L'utilisation de =MCommunicator est réservée aux personnes
autorisées par le Chef d'Agence gui affecte un Privilége & chacun.

Sur I'écran principal du logiciel, entrez votre Nom
utilisateur et votre Mot de passe. Cliquez sur le
bouton Ouvrir. Si le systéme vous reconnatit, il af- _ _ L _ "

. e oera Pour ouvrir une session de travail, introduire vos Norm utilisateur,
fiche votre nom et votre perIlege. Vous pouvez Mot de passe et cliquez sur le bouton Ouwrir,

alors ouvrir les écrans que ce pr|V|Iege autorise. Pour fermer la session de travail ouverte, cliquer sur le boutan

Ferrner.

Le Privilége est un code qui détermine les fonctions de
mMCommunicator que vous étes autorisé & exécuter.

Lorsque vous avez terminé votre session, cliquez
sur le bouton Fermer. Votre session sera fermée

’ HH A Hom : Mbome Francois
et da}utres personpes pourront utiliser la méme Privilege = 3
machine, chacune a son tour.

Nom Wtilisateur (Mbome
Mot de passe ||

Utilizateur en cours

Fermer Ouvrir

Figure 4 : L’écran principal de XMCommunicator

Utilisateurs d’essai

Pour vous permettre de le tester immédiatement, ce logiciel est livré avec les données de trois utilisa-
teurs d'essai dans la base de données dbUtilisateurs.

Leurs Nom Utilisateur sont : Evoung, Ekobena, et Mbome et leur privilege 1, 2, et 3 respectivement.
Leur Mot de Passe est "zzz"

En attendant de créer vos propres utilisateurs, utilisez ces données en respectant la casse (Majus-
cules/minuscules).

Status des opérations avec les SDC

Chaque opération d’envoi de données est enregistrée dans une fiche (ou enregistrement) dans la table
SDCRegister de la base de données dbForms. Le champ Status de cette fiche renseigne sur I'état de
'opération. Status peut prendre 'une des cing valeurs du tableau suivant ::

Tableau 2 : Le Status des opérations

Status | Nom Description
0 Annulé La fiche est nouvelle et vierge ou annulée
1 Nouveau Le SDC est créé ou en cours d’édition.
2 Validé La fiche est validée
3 Envoi SMS La fiche est envoyée par SMS
4 Envoi SDS La fiche est envoyée par SDS




Messages d’erreur

En navigant dans les écrans de XMCommunicator, vous pouvez voir apparaitre le message suivant :

L] BOF ou EOF est égal & True ou 'enregistrement actuel a té supprimé. L'opération demandée nécessite un
L) enregistremeant actusl,

Ce message indique que XMCommunicator n’a pas trouvé un enregistrement dans la base de données
correspondant a la sélection des données en vigueur. Il ne faut pas s’en inquiéter. Changez simplement
la sélection des données.

4.1 Le panneau de configuration

Le Panneau de Configuration s’ouvre par le menu Fichier/Configuration. Il est réservé au Chef d’Agence.
Dans le Panneau ouvert, sélectionner I'onglet du groupe de paramétres a régler.

Lecteur de données

TMoney lit et range ses données dans le dossier TMData. Il crée ce dossier sur la racine du lecteur sé-
lectionné de votre ordinateur. Le lecteur sélectionné est affiché dans la fenétre de la liste déroulante.
Pour changer de Lecteur, sélectionnez-le dans la liste déroulante et cliquez sur le bouton Enregistrer.

Serveurs SMTP et POP3

Introduire les données des serveurs SMTP et POP3 de votre compte de messagerie, puis cliquer sur le
bouton Enregistrer

La sécurité des données par le systéme RSA

RSA (Rivest Shamir Adleman) est un algorithme de cryptographie asymétrique, utilisé dans le commerce
électronique, et plus généralement pour échanger des données confidentielles sur Internet.

Cet algorithme est fondé sur I'utilisation d'une paire de clés composée d'une clé publique pour chiffrer et
d'une clé privée pour déchiffrer des données confidentielles. La clé publique correspond a une clé qui est
accessible par n'importe quelle personne souhaitant chiffrer des informations, la clé privée est quant a
elle réservée a la personne ayant créé la paire de clés.

Pour envoyer des données confidentielles au Serveur, XMCommunicator utilise la clé publique du Ser-
veur pour les crypter. Le Serveur décrypte ces données a l'aide de sa clé privée. Et inversement.

Pour créer votre paire de clés, cliquer sur le bouton Générer les clés.
Pour enregistrer votre paire de clés, cliquer sur le bouton Enregistrer les clés.

Pour enregistrer la clé publique du serveur, recopiez-la dans la fenétre Clé Publique, puis, cliquer sur le
bouton Enregistrer la clé publique du Serveur.




‘' Configuration - XMCommunicator

Vous pouvez entrer ou modifier séparément chaque groupe de Paramétres. Sélectionner I'onglet du
Groupe a éditer. Entrer les données du groupe pudis cliquer sur le bouton ENREGISTRER.

Lecteur I Agence 1 SMTRPOP3 i RSA If

Vouz pouvez régler les paramétres du modem GSM ici.

Sélectionner le Part sur lequel est connecté le modem GSM puis cliquer sur le boutan Open. Sile port s'ouvre avec
succés, les information du bloc "Madem [nformation’ £'affichent.

Pour sauvegarder les paramétres, cliquer sur le bouton Apply Settings'.

Pour reprendre les paramétres sauvegardés, cliguer sur le bouton 'Get Setlings’. Battery Level: |gg

Modem Information

IMEI: |355?I]EI]1 2548882

Serial Port Settings Mizcellaneous Settings
Port [COMT1 o= FIM: IM5I: |824D2D1 02477982
BaudRate: 115200 = SMSC: |2379900929 Manufacturer: |Snny Ericsson
Daadis [ = SMSRew: [i Model:[Sany Ercssan K750
) Firmware: |F|1 CA02
Parity: | None > Get Settings ‘ Apply Settings
X Signal Stiength: |48
Stop Bits: [ -
Metwork Info: |Drange Catd
Flow Contial | Mone -
SMS Supported: |T|ua
Open | Cloze ‘

Fermer

4.2 Création des utilisateurs

XMCommunicator assure la sécurité de ses opérations en identifiant au préalable tout utilisateur qui entre
dans le systeme. Le Chef d’agence crée les utilisateurs et attribue a chacun un Privilége.

Le nombre d'utilisateurs de XMCommunicator n’est pas limité. Chaque utilisateur est identifié par :
e Un Nom Utilisateur de 10 caractéres max.
. Un Mot de passe de 10 caractéres maximum. *." Utilisateurs - XMCommunicator

Pour créer un Utilisateur, introduire ses Mo, Nom Utilisateur et ~

La casse est prise en compte. Privilege, puis cliquer sur le boutan 'Nouvel Utilisateur'.
Afin de préserver la confidentialité du Mot de passe de I'Utilisateur,

Le Privi|ége est un nombre COI'an'iS entreQet3: celui-civa lui-méme l'introduire dans Ie Panneau Mat de passe.

0 _ Suspendu (P|US d'accés au systéme) Le Mot de passe 3 la création d'un Utilisateur est 'zerakey'

1 —Agent en Lecture seule -

2 - Agent en Lecture/Ecriture Niimerd -

3 - Chef d'agence

Harmn rbome Frangois
Chaque message enregistré portera la mention (Nom Ham UilisateUr Mbome
Utilisateur) de:_l’utilisateur qui I'a envoyé. Ce qui as- Date e fmise & jour  [17/01/2012 11:46.24
sure la tragabilité. St p—
Pour créer un Utilisateur :
10| | |

e Cliquer sur le bouton ‘Nouvel Utilisateur’ : une
page vide apparaTt X Fermer | Nouvel Utilisateur | Enregistrer

e Remplir la page vide avec les Nom, Nom Utilisa-
teur et Privilége du nouvel Utilisateur ;

e Cliquer sur le bouton Enregistrer.

L’Utilisateur est créé avec le Mot de passe par défaut ‘zerokey’.

Le nouvel Utilisateur doit définir lui-méme son Mot de passe dans le Panneau Mot de passe avant
d'utiliser le logiciel.




4.3 Création des Contacts
.. Contacts - XMcommunicator E]@

Pour créer un Contact, cliguer sur le bouton 'Nouveau Contact'. Un
Contact vide s'ouvre. Introduire ses informations, puis cliquer sur
le bouton 'Enregistrer’.

Le Chef d’agence crée les Contacts.

Le nombre de contacts de XMCommunicator n’est
pas |Im|te Pour enregistrer les informations d'un Contact affiché, introduire

les nouvelles valeurs, puis cliquer sur le bouton 'Enregistrer’.
Lors de la navigation dans les messages enregis-
trés, si on arrive sur le numéro de téléphone d’'un
contact, les détails de ce contact sont aussi affichés
dans la fenétre Informations.

MNUméro |4

Harm |I<amdem Francis

Telephone  [23722156980
Fax 22541032654

Pour créer un Contact :

Email |kamdemi@yahoo fr

e Cliquer sur le bouton ‘Nouveau Contact: une
page vide apparait ;

e Remplir la page vide avec les Nom, Téléphone,
Fax, Email et Adresse postale du nouveau Con-
tact ;

e Cliquer sur le bouton Enregistrer.

Adresse |350, rue de la banane, Douala (Cameroun)

| = =] =

Fermer H Nouveau Contact | Enregistrer |

4.4 Service Envoi message

La messagerie XMcomm permet I'échange des messages texte de 5000 caractéres maximum avec les
gents de toute I'entreprise étendue et avec des correspondants ayant une adresse e-mail Internet.

L’adresse d’envoi d’'un message a un agent dépend si le message est envoyé a partir de XMCommunica-
tor ou a partir d’'un courrier Internet ;

a/ a partir de XMCommunicator : Nom_Utilisateur@Numéro_Agence
b/ a partir du courrier Internet : Champ a : adresse e-mail de I'entreprise
Champ Objet : Nom_Utilisateur@Numéro_Agence

Un agent envoie un message sur une adresse e-mail Internet en utilisant simplement celle-ci.

Le service Envoi permet la rédaction d’'un message a envoyer.
L’écran Envoi peut étre ouvert par tout utilisateur ayant les priviléges 1, 2 et 3.

Sur I'écran principal du logiciel XMCommunicator, sélectionnez le menu Messages / Envoi Mes-
sages.

L’écran Envoi Messages s’ouvre.




%" Envoi Messages - XMCommunicator

Agence 7 Ltilisateur Mbome Frangois

Internet. ”~

Chaque message est enreqgistrée sur une fiche, Pour créer un nouveau rmessage, cliguer sur le boutan

MNouweau, Un nouveau message est crée avec certains champs remplis automatiguernent.

Lorsgue toutes les données sant saisies, cliqguer sur le bouton Enregister et elles seront enreqistrées

dans la base de données.

On peut naviguer & travers les messages déja rédigés au moyen des boutons de navigation. o
Mumera 8 Status 1 Mombre de messages 4 Etal Messages
Date 2040772010 01:02:09 08 Mo
Destinataire |eku@yahgulﬂ' " Erwoyé
cc |mbarga_Emma@yah00.cnm £ Transmis
Objet |Test de la messagerie XMCommunicatar.

Refresh
hWessage
Bonjour,

Ceci est Test de la messagerie XMCommunicator,

Salutations. /- Houveau

Erregistrer

Envoyer

ik

Fermer

78/5000 1< |[[

Figure 8 : L’écran Envoi Messages

Pour créer un nouveau message, cliquer sur le bouton Nouveau. Un nouveau message est créé et rem-
pli automatiquement avec :

* Le Numero de I'Agence ;
* Le Numéro du message ;
* Le Nom utilisateur ;

+ La Date d’envoi.

Lorsque toutes les données sont saisies, cliquer sur le bouton Enregistrer et elles seront enregistrées
dans la table MessageSend de la base de données dbForms.

On peut naviguer a travers les messages déja enregistrés au moyen des boutons de navigation (boutons
avec les symboles I< < > >[),

On envoie le message en cours en cliquant sur le bouton Envoyer. Le message est alors mis en attente
d’envoi. Il sera effectivement envoyé lors de la prochaine transmission des SDS.




4.5 Service Lecture des messages

Le service Lecture des messages permet a un agent de visualiser les messages recus.

%' Lecture Messages - XMCommunicator

Agence 7 Utilisateur Mbome Frangois

Le service Lecture Messages permet la lecture des messages regus,

Chague message est enregistré sur une fiche,

On peut naviguer & travers les messages regus au movyen des boutons de nawvigation, et afficher le
message en cours avec les en-tétes en cliquant sur le boutan EXPAND "

Date 29/06/2010 01:24:13 Mumero 2 Status 2 Mombre 3

Expediteur |E\r0ung André
cC |Taus

) Expand
Objet |Que| monde de mereiles |
Fermer
Message

Je ne sais guand le monde prendra conscience gue ¥Mcomm est la solution & leur problémes de
cammunication inter-organisation.

Refresh |

125/5000 | < | < |

Figure 9 : L’écran Lecture Messages

On peut naviguer a travers ses messages au moyen des boutons de navigation (boutons avec les sym-
boles I< < > >]).

Afficher le message en cours avec les champs en-téte en cliquant sur le bouton Expand.
4.6 Drapeaux

Les écrans de XMCommunicator comportent, en haut et a gauche, une bande verticale de couleur appe-

lée « drapeau ». Le drapeau permet de reconnaitre, par sa couleur, le Priviége de l'utilisateur cou-
rant ainsi que le montre le tableau ci-aprés:

Privilege Couleur Utilisateur
1 Orange Agent de Guichet
2 Vert Caissier
3 Bleu Chef d’agence

4.7 Traitement des SMS

Ouvert par le Chef d’agence, I'écran SMS permet de :

o Régler les paramétres du modem GSM et des SMS (voir le Guide de Référence XMCommunica-
tor);

e Activer ou non la transmission des SMS de la file d’attente;
e Envoyer et visualiser les messages SMS.




Sur I'écran principal du logiciel XMCommunicator, sélectionnez le menu SMS. L’écran SMS s’ouvre :

%' SMS - XMCommunicator

Informations Deétails du message & envoyer
Détails du contact ~ Faramétres du Message FFL#Decouvert
A | Me?sag.e Flash
Mom = Mbome Frangois ™ Motification
Telephone = 23733906833 )
Email = Mbome@gmail.com walidité |1 |JDur j

W

Longueur du message | 13car-13M3

Longueur du message 146 I EnvoyerFile d'atients g q

23799906833

Telephone | Liste Envoi . Teléphone

Date
| Status O Date  |ng/n1/2012 14:46:08
Envoi SMS
] SMSC  |23794000061

Arrivée des messages

Sélectionner les messages MNavigation dans les messages enreqgistrés

Memoire des M5 | S| Memary - a afficher

) f* SMS Recus I< = ‘ . ‘
[~ Liretoutesles 10 secondes " SMS Envoyeés

[~ Supprimer aprés lecture Mo (401 Nambre |24
v Lire uniguement nouveaux M3 BEfesh SMS en marche |—@—-

Transfert des messages ‘ Agence T Teéléphone GSM du Serveur 23795906833 Fermer

Figure 10 : L’écran SMS réservé au Chef d’'agence

La fenétre ‘SMS en marche’ indique si le téléphone/modem GSM peut envoyer et recevoir des SMS
(OUI) ou non (NON).

Cochez la case Envoyer File d’attente pour activer I'envoi des SMS placés dans la File d’attente
d’envoi.

Ouvert par tout Agent, I'écran Messages permet d’envoyer des messages SMS et de visualiser les mes-
sages échangés par I’Agence.

Sur les écrans SMS et Messages, on peut visualiser de maniére sélective les SMS selon leur catégorie :
SMS Regus, SMS Envoyés. Aprés avoir fait les sélections voulues dans les boutons d’option, cliquer sur
le bouton Refresh. Dés lors, vous pouvez naviguer dans les messages du groupe sélectionné.au moyen
des boutons de navigation (boutons avec les symboles I< < > >I).

Envoi multiple
Vous pouvez envoyer un méme message SMS a plusieurs destinataires. A cet effet :

Créez dans un éditeur de texte (Bloc Notes par exemple) un texte formé de la liste des numéros de télé-
phone des destinataires, chaque numéro sans espaces et sur une ligne séparée. Sauvegardez ce texte
pour des usages ultérieurs. Vous avez deux maniéres d’introduire la liste des numéros ainsi élaborée :

1. Cliquer sur le bouton Liste Envoi ... et une boite de dialogue s'ouvre. Sélectionnez le fichier texte de
la liste des numeéros et celle-ci est automatiquement introduite dans XMCommunicator.

2. Ouvrir la liste des numéros dans un éditeur de texte, puis par copier/coller, coller la liste dans la case
Telephone.




Messapes - XMCommunicator

Informations

Détails du contact :

MNumero = 3

MNom = hbome Frangois
Telephone = 23739906533
Email = Mhome&@gmail.com
Adresse = BP 3975 YAOUMNDE -
Cameroun

Sélectionner les messages
a afficher

¥ 5SS Recus
" SMS Envioyés

Refresh

Détails du message & envoyer

ETA#Decouwer

13 car-1 S5
Status 0 Longueur du message
i : 23799906833
_ Liste Envoi | Telephore

Date ]EIB,"DU:ZEH 214:45:14
Envoi SMS

SMSC 123784000061

Navigation dans les messages enregistrés

< | > | >

Fermer

Me o 400 Mombre |24

Figure 11 : L’écran Messages utilisable par tous les agents




5. LES SDS (Secure Data Services)

5.1 Plateforme SDS™

La Plateforme SDS™ est une plateforme d’échange sécurisé de données entre bases de données dis-
tantes en utilisant les transmissions par modem a travers les réseaux Internet et téléphoniques fixe, mo-
bile et satellite.

Les fonctionnalités offertes sont :

e Export : Collecte des données d’une table de base de données et leur stockage sous forme co-
dée et cryptée dans un fichier compressé appelé SDC (Secure Data Container).

e Import : Extraction des données d’'un SDC et leur placement dans la base de données cible lo-
cale.

e Request : Requéte auprés d’'une base de données du serveur distant de renvoyer les données
sélectionnées d’une table. Cette requéte est stockée dans un SDC a transmettre au serveur dis-
tant.

e Transfert : Transmission par modem des fichiers SDC entre deux postes distants a travers le ré-
seau Internet ou téléphonique fixe, mobile ou satellite.

Les opérations de ce chapitre sont réservées au Chef d’agence (Privilége = 3).
Aprés avoir contrdlé les opérations effectuées par les Caisses, le Chef d’agence va transmettre les don-

nées au Centre de Transfert. Il va aussi recevoir des données par SDC qu’il devra décoder au moyen
d’'une fonction de XMCommunicator.

5.2 Export

Le service Export a pour role d’extraire de la base de données les fiches a transmettre au Centre de
Transfert et les stocker dans un SDC.

" Export - XMCommunicator

Agence 7 Utiligateur  Mbame Frangois

Le service Export a pour rdle d'extraire da |a base de dannees les fiches a transmettre au Centre at Figure 11 : L’e’cran EXpOft

25 mettre dans un SDC (Secure Data Container) en vue de leur envoi par modem téléphonigque RTC.

Voici la marche a suivre -

= Entrez votre Mot de passe

= Cliquer surle bouton OK - ¥MCammunicator fabrique alors un 50C

= Lancer |e transfert des fichiers vers | e Centre par le menu 505/ Transferts

= Durant la méme connexion telephonique, |e Centre vous renverra un autre S0C contenant les
données destingas 3 votre agenca.

Table 4 sxporter | LJ hiot de passe :

Condition da |3 requéte |

Messages d'information

Référence du SDC Fermer ‘ 0K |

Voici la marche a suivre :

e Sur l'écran principal de XMCommunicator, exécuter le menu SDS / Export. L’écran Export
s’ouvre ;
« Entrez votre Mot de passe. S'’il a moins de 3 caractéres, alors le dernier mot utilisé est réutilisé ;




» Cliquer sur le bouton de commande OK : XMCommunicator fabrique alors un SDC dans le réper-
toire LocalFiles défini dans le panneau de configuration ;

» Lancer le transfert de fichiers par le menu SDS/Transferts ;

» Transférer au Centre de Transfert les fichiers SDC .

» Durant la méme connexion téléphonique, le Centre de Transfert vous renverra un SDC nommé
RSDC. Il contient les données destinées a votre agence.

5.3 Import

La fonction Import a pour réle d’extraire les données contenues dans un SDC et les placer automatique-
ment dans la base de données.

Vous pouvez choisir entre deux options d’'import :
e Automatique : Tous les fichiers RSDC recus du serveur seront traités automatiquement ;
e Manuel : I'utilisateur est invité a choisir le fichier RSDC a traiter.

Voici la marche a suivre :

e Sur I'écran principal de XMCommunicator, exécutez la commande de menu SDS / Import: I'écran
Import s’ouvre.

e Choisissez le mode d’'Import : Automatique ou Manuel ;

e Si vous optez pour le mode Automatique, vous n’aurez rien a faire : le systéme va traiter toutes
les opérations automatiquement.

e Sivous avez opté pour I'option Manuelle, alors cliquez sur le bouton Import : la boite de dialogue
de sélection des fichiers s’ouvre. Sélectionnez le SDC a traiter : les donnés contenues dans le
SDC seront extraites et placées dans la Base de données.

| Y J Import - XMCommunicator, Q[E]E]

Agence. 7 Uilisateur  Mbaome Frangois

La fonction Decodage a pour réle dextrairs les donnges contenuss dans un SOC et |es placer A
automatiquement dans la basz de donnéas.

Vous pouvez choisir entre deux options de décodage
= AButomatique :Tous |es fichiers SDC requs du Centre seront traités automatiquement ;
=Manuel - utilisateur astinvitd & choisir [2 fichier SDC 5 traitar,

Viorc la marche a suivre
= Introduire votre Mot de passe fourni par le Centre ;

Messages d'information

© Décodage auto

& Décodage manuel

Ferrriar

Figure 13 : L’écran Import

NB :
Pour des raisons de sécurité, aprés traitement d'un SDC, ce dernier est déplacé vers le répertoire
SDCBackup du répertoire LocalFiles.




5.4 Transfert de fichiers SDC
Le logiciel XMCommunicator posséde des fonctions intégrées de communications. Ces fonctions permet-
tent le transfert des fichiers SDC selon les moyens suivants :

e Par modem sur les réseaux téléphoniques commutés fixe, mobile et satellite en utilisant le proto-
cole Z-Modem.

e Par e-mail sur le réseau Internet.

o Par téléphone satellite au travers d’'une passerelle telle que SkyFile Mail de Vizada™.

5.4.1 Transfert des SDC par modem

Pour lancer le transfert par modem des fichiers SDC, exécuter la commande de menu SDS /Transfert
des fichiers par modem. Le module de communications par modem s’ouvre.

Le numéro de téléphone du serveur du Centre de Transfert est automatiquement lu depuis la base de
données dbTMoney. Cliquer sur le bouton Modem pour sélectionner le modem a utiliser.

Cliquer sur le bouton Envoyer. Sans autre intervention de l'utilisateur, le logiciel compose le numéro de
téléphone du Centre de Transfert et transfére tous les fichiers SDC dés que la connexion est établie.

Si le premier appel échoue, le logiciel fait automatiquement deux autres tentatives de connexion au ser-
veur a intervalle de 60 secondes.

Chaque fichier SDC transféré avec succés vers le Centre de Transfert est déplacé dans un dossier de
sauvegarde, SDCBackup, ce qui évite de le transférer deux fois.

*." Transfert des fichiers SDC - XMCommunicator

et

“Mcarnm [BRE] [£75] [BC0) (D3R ERR (AMG] (RS0 [TE00 HUAWET WIRELESS MODEM(153, 6K)

Aide

Telephone |23?22353914 Envoyer Raccrocher Annuler |

Figure 13 : L’écran du module de communications par modem

5.4.2 Transfert des SDC par email

Pour lancer le transfert par email des fichiers SDC, exécuter la commande de menu SDS /Transfert des
fichiers par email. Le module de communications par email s’ouvre.

Régler les paramétres de connexion SMTP/POP3 sur le Panneau de Configuration.

Cliquer sur le bouton Se Connecter : a partir de cet instant, toutes les opérations vont se dérouler auto-
matiquement :

e Le Logiciel XMCommunicator engage sa connexion au serveur SMTP/POP3 ;

@



e Dés que la connexion est établie, les fichiers SDC présents sont automatiquement transférés a la
boite email du Centre de Transfert d’'ou XMServer viendra les récupérer et les traiter ;

e Les résultats du traitement par XMServer sont des SDC envoyés a la boite email du Centre d’ou
XMCommunicator va les télécharger ;

e SiI'Option Automatique du panneau Import est sélectionnée, les SDC téléchargés sont automa-
tiquement traités.

Le déroulement des opérations est affiché dans les fenétres Infos.

" MailManager - XMcomm
=0 : al Interface
Fichier Courriers
Fréguence en minutes das connexions aux serveurs SMTP et FOP3 L’écran affiche I'état de fonctionne-
ment du logiciel et contrOle I'accés
~| Enregistrer Lancer ‘ Arreter ‘ aux autres fonctions du logiciel.
: o Connexion auto désactivee Les menus du module MailManager
Infos sur courriers arrivee
sont :
22:26:59 Pas de courriers | Fichier
Fermer : Ferme 'écran de la messa-
gerie.
Infas sur cannexion Internet Affichage
220645 Paramétrage SMTP et POP3 Courriers regus : Affiche les informa-
2226:45  Connexion au serveur POP3 Réussie tions sur courriers recus.
2226146 Login au serveur POP3 Réussi
222646 Pas de fichier SDC 4 transférer | Courriers
22:26:46  Nb de courriers dans POP3 =10 Envoi : Envoie les courriers en at-

22:26:45  Mb de courriers retirés de POP3 = 0 tente

Réception : Retire les courriers pré-
sents dans la boite POP3 ;
Envoi/Réception : Envoie les cour-
riers en attente et retire ceux présents
Pragression Transfert du caurrier Ii dan_S la boite POP3 ; .

Traiter : relance le traitement des
courriers déja retirés de POP3.

Figure 14 : L’écran du module de communications par email.

b/ Connexion aux serveurs de courrier

XMCommunicator utilise les serveurs SMTP et POP3 pour envoyer et recevoir le courrier électronique.
Les serveurs SMTP et POP3 sont accessibles depuis I'Internet. Il faut donc étre connecté a Internet pour
y accéder. Contactez votre ISP pour obtenir les paramétres de connexion. Ceux-ci sont introduits dans le
menu Fichier / Panneau de Configuration de I'écran principal.

XMCommunicator se connecte automatiquement aux serveurs SMTP et POP3 aux heures que vous avez
définies dans la table TimerParameters de la base de données dbSystem.

5.4.3 Transfert des SDC via une passerelle satellite
Vous pouvez envoyer par email des fichiers SDC via une passerelle satellite. Nous avons choisi SkyFile®
Mail de Vizada™ qui est un logiciel gratuit. Vous ne payez que les frais de communication en utilisant

une carte SIM Vizada™.,

SkyFile peut envoyer et recevoir des fichiers automatiquement depuis et vers tout chemin, en utilisant les
heures pré configurées d’appel. Voici son principe d'utilisation :




Dans le menu Configuration / Paramétres API vous pouvez ouvrir deux écrans : Transmission automa-
tique et Réception automatique et y définir les paramétres de la maniére suivante :

Transmission automatique

e Chemin et nom de fichier : saisissez un chemin et un masque de fichier tel que C:\TMData\*.gz
de sorte que tous les fichiers correspondants soient envoyés.

e Adresse e-mail du destinataire : adresse du destinataire a laquelle I'e-mail sera envoyé.

e Objet : cette chaine de caractéres sera utilisée comme objet.

Les fichiers transmis vont arriver dans la boite email du serveur sous forme d’attachement a des emails
fabriqués automatiquement par SkyFile® Mail.

Réception automatique

o Extension de fichier : saisissez une extension de fichier (comme .gz) ou un nom de fichier expli-
cite pour lequel cette régle sera valide.

e Adresse e-mail de I'expéditeur : si tout ou partie d’'une adresse e-mail est saisie ici, seuls les fi-
chiers des expéditeurs correspondants seront stockés automatiquement.

e Mot clé dans Objet : si une chaine de caractéres est saisie ici, seuls les fichiers présentant cette
chaine dans Objet seront stockés automatiquement.

¢ Dossier de destination : chemin de 'emplacement de stockage du fichier recu.

5.5 Sécurité des données

Dans le systtme XMCommunicator, les données sont gérées par le serveur de bases de données
PostgreSQL qui assure leur sécurité. L’acces a PostgreSQL est soumis a un Login confidentiel.
Au moment de l'installation des postes de travail, le Superviseur, qui peut étre une personne étrangeére a
I’Agence, introduit le login de connexion du logiciel au serveur PostgreSQL :

e Adresse IP du serveur PostgreSQL ;

e Nom Utilisateur ;

e Mot de passe.

Le logiciel demandera ces informations a chaque lancement si la connexion échoue. Une fois que la con-
nexion réussit, les informations sont sauvegardées de maniere sécurisée sur le poste et ne seront plus
demandées.
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